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TEBLIG

Tirkiye Cumhuriyet M erkez Bankasindan:
ODEME VE ELEKTRONIK PARA KURULUS LARININ BIiLGi S iS TEMLERI iLE
ODEME HiZMETi S AGLAYICILARININ ODEME HiZMETLERiI ALANIND AKI
VERI PAYLAS IM S ERVIiS LERINE iLi$ KiN TEBLIG

BIRINCi BOLUM
Amag, Kapsam, Dayanak ve Tanimlar

Amag ve kapsam

MADDE 1 - (1) Bu Tebligin amaci, 6deme kuruluslar1 ve elektronik para kuruluslarmin faaliyetlerinin
yiiritiilmesinde kullandiklar1 bilgi sistemlerinin yonetimi ve yetkilendirilmis bagimsiz denetim kuruluslari tarafindan
denetlenmesi ile ddeme hizmeti saglayicilarimin 6deme hizmetleri alanindaki veri paylasim servislerine iligkin usul ve
esaslar1 diizenlemektir.

Dayanak

MADDE 2 — (1) Bu Teblig, 20/6/2013 tarihli ve 6493 say1ili Odeme ve Menkul Kiymet Mutabakat Sistemleri,
Odeme Hizmetleri ve Elektronik Para Kuruluslari Hakkinda Kanunun 12 nci, 14 iincii, 14/A, 18 inci ve 21 inci
maddelerine day anilarak hazirlanmigtir.

Tanimlar ve kisaltmalar

MADDE 3 — (1) Bu Tebligde yer alan;

a) Acik riza: 24/3/2016 tarihli ve 6698 say1li Kisisel Verilerin Korunmasi Kanununun 3 iincii maddesinin birinci
fikrasinin (a) bendinde tanimlanan agik rizay1,

b) Alict: Odeme islemine konu fonun ulasmasi istenen gergek veya tiizel kisiyi,

¢) Anonim On O0demeli arag: Herhangi bir sekilde ddeme hesabina bagh olmayan ve kimlik tespiti veya
dogrulamasi yapilmamig, dnceden ddeme ya da yiikleme yapilmasi suretiyle kullanilabilir hale gelen, tekrar yiikleme
yapilma imkani bulunan veya bulunmayan sekilde ihrag edilebilen ve yiiklenen bakiye kadar kullanima izin verilen 6n
o6demeli araci,

¢) API: Farkli yazilimlarm birbirleri izerinde tanimlanmus servisleri kullanabilmesi ve aralarinda veri aligverisi
yapabilmesi i¢in belirli kosul ve kurallar ¢ergevesinde olusturulmus arayiizleri,

d) Aydmlatma: 6698 sayili Kanunun 10 uncu maddesi kapsaminda yap1lacak bilgilendirmeyi,

e) Bagimsiz denetim kurulusu: Kamu Gozetimi, Muhasebe ve Denetim Standartlart Kurumu tarafindan
yetkilendirilmis bagimsiz denetim kuruluslarindan Bankacilik Diizenleme ve Denetleme Kurumu tarafindan y ay imlanan
Bankalarda Bilgi Sistemleri Denetimi Yapmaya Yetkili Bagimsiz Denetim Kuruluglari listesinde yer alan bagimsiz
denetim kurulugunu,

f) Banka: Tiirkiye Cumhuriyet M erkez Bankas1 Anonim Sirketini,

g) Banka 6deme sistemi: Banka tarafindan isletilen 6deme sistemlerini,

8) Bilgi sistemleri: Odeme hizmetine iliskin faaliyetlerin yiiriitiilmesi amaciyla 6deme hizmeti saglayicismin
bilgi ve verilerle ilgili olarak mevzuatla belirlenmis sorumluluklarmimn yerine getirilmesini saglayan donanim, yazilim,
veri, slire¢ ve insan kaynagindan olusan yapmm tamamini,

h) Bilgi varhig: Kurumsal bilgiye erisimde ve bu bilginin islenmesinde, iletilmesinde, saklanmasinda,
korunmasinda ve imhasinda kullanilan donanim, yazilim, belge, veri ve insan gibi her tiirlii kaynagi,

1) Birincil merkez: Birincil sistemlerin tesis edildigi yap1y1,

i) Birincil sistemler: Kanun, Yonetmelik, bu Teblig ve Bankaca Kanun kapsaminda gikarilacak ilgili diger
diizenlemelerde yer alan hususlarla ilgili biitiin bilgilerin, elektronik ortamda giivenli ve istenildigi an erisime imkan
saglayacak sekilde saklanildigi sistemler ile faaliyetlerin yiiriitilmesinde kullanilan altyap1, donanim, yazilim ve veriden
olusan sistemin tamamini,

j) Biyometrik veri: Kimlik dogrulama islemlerinin gergeklestirilmesi esnasinda kullanilan retina, iris, yiize ait
karakteristik 6zellikler, ses ve parmak izi benzeri kisiye 6zgii dl¢iilebilir biy olojik veya davranissal karakteristigi,

k) BKM: Bankalararas1 Kart M erkezi Anonim Sirketini,

1) BKM-API Gegidi: Kanunun 12 nci maddesinin birinci fikrasmm (f) ve (g) bentlerinde yer alan 6deme
hizmetlerinin sunulmasi i¢in Yonetmeligin 59 uncu maddesinin besinci fikras1 uyarinca BKM tarafindan kurulacak
yapiyi,

m) BSDHY: 13/1/2010 tarihli ve 27461 sayili Resmi Gazete’de yayimlanan Bagimsiz Denetim Kuruluslarinca
Gergeklestirilecek Banka Bilgi Sistemleri ve Bankacilik Siireclerinin Denetimi Hakkinda Yonetmelig;,

n) Degisiklik yonetimi: Onceden belirlenmis prosediirlerin kullanimi yoluyla bilgi sistemleri ile ilgili tiim
degisikliklerin etkin ve giivenli bir sekilde ve zamaninda gergeklestirilmesini saglamay1 ve bu degisikliklerden



kaynaklanabilecek olaylarm sayisi ile bu olaylarn sunulan hizmetler {izerindeki etkisini asgari diizeye indirmeyi
amaglayan bilgi sistemleri hizmet y 6netimi disiplinini,

0) Denetim izleri: Bir finansal ya da operasyonel islemin baslangicindan bitimine kadar adim adim takip
edilmesini saglayacak kayitlar ile bilgi varliklarma kimin eristigini veya erismeye g¢alistigmi ve kullanicinin hangi
islemleri gergeklestirdigini gdsteren kay1tlari,

6) Dis hizmet saglayict: Kurulusun, Yonetmeligin 21 inci maddesi ger¢evesinde miinhasiran kendisi tarafindan
yapilmas: gerekenler disinda kalan faaliyetlerini kurulus adina gerceklestiren ya da gergeklestirilmesinde kurulusa
yardimei nitelikte hizmet veren tiizel kisiyi,

p) Elektronik kanal: M iisterilerin 6deme hizmeti saglayicisinin fiziksel sube ve temsilcilerine gitmeden uzaktan
6deme hizmeti alabildikleri mobil uy gulama, internet subesi, telefon hizmetleri, ATM, kiosk cihaz1i, API ve benzeri her
tiirlii elektronik hizmet y 6ntemini,

r) Elektronik para: Elektronik para ihra¢ eden kurulus tarafindan kabul edilen fon karsiligi ihrag edilen,
elektronik olarak saklanan, Kanunda tanimlanan 6deme islemlerini gergeklestirmek igin kullanilan ve elektronik para
ihrac eden kurulus disindaki gercek ve tiizel kisiler tarafindan da 6deme araci olarak kabul edilen parasal degeri,

s) Elektronik para ihrag eden kurulus: Elektronik para kuruluslarini, 19/10/2005 tarihli ve 5411 sayili
Bankacilik Kanunu kapsamindaki bankalar1 ve Posta ve Telgraf Teskilat: Anonim Sirketini,

s) Elektronik para kullanicisi: Gonderen, alict veya her ikisi sifatiyla elektronik para ihrag¢ eden kuruluglarin
sundugu elektronik para ihraci ve fona ¢evirme hizmetlerinden faydalanan gergek veya tiizel kisiyi,

t) Elektronik para kurulusu: Kanun kap saminda elektronik para ihrag etme yetkisi verilen tiizel kisiyi,

u) Fon: Banknot, madeni para, kaydi para veya elektronik parays,

1) Gonderen: Kendi 6deme hesabindan veya 6deme hesabi bulunmaksizin 6deme emri veren gergek veya tiizel
kisiyi,

v) Giiglii kimlik dogrulama: Kimlik dogrulamada kullanilan ve bir bilesenin ele gecirilmesinin diger bilesenin
giivenligini tehlikeye atmayacag en az iki bilesenden olusan, bu iki bilesenin de miisterinin bildigi, sahip oldugu veya
biyometrik bir karakteristigi olan bilesen smiflarindan farkli ikisine ait olacak sekilde segildigi y ontemi,

y) Giivenli bilesen: Iginde barmdirdig1 gizli verilerin yetkisiz kisilerce erisilmesine, kopyalanmasina ve kendi
digina ¢ikarilmasma imkan vermeyen SIM kart, akilli kart gibi bileseni,

z) Hassas miisteri verisi: Odeme emrinin verilmesinde veya miisterinin kimliginin dogrulanmasinda kullanilan
ve liciincii kisilerce ele gecirilmesi veya degistirilmesi halinde dolandiricilik ya da miigteri adina sahte islem yapilmasma
imkan verebilecek kisisel veriler ile miisteri giivenlik bilgilerini,

aa) Hesap bilgisi hizmeti: Kanunun 12 nci maddesinin birinci fikrasinin (g) bendinde tanimlanan hizmeti,

bb) Hesap bilgisi hizmeti saglayicis1 - HBHS: Kanunun 12 nci maddesinin birinci fikrasinin (g) bendinde
tanimlanan 6deme hizmetini sunan tiizel kisiyi,

cc) Hesap hizmeti saglayicis1 (HHS): Nezdinde 6deme hesabi bulunan 6deme hizmeti saglayicisi,

¢¢) Hizmet seviyesi: Hizmetlerin maliyeti ile sz konusu hizmetleri alanlarin gereksinim ve beklentilerinin gz
oniinde bulundurulmasi suretiyle, hizmeti sunan tarafindan hizmetin icerigi ile kalitesine iligkin yazili olarak onceden
belirlenen ve ilgili taraflarla paylasilan seviyeyi,

dd) Ikincil merkez: Birincil merkezin kullanilamadig1 durumlarda, birincil ve ikincil sistemlere kullanima hazir
olacak sekilde erisilebildigi, personelin ¢alismasma imkan taniyacak ve birincil merkezin tesis edildigi yap1 ile ayni
riskleri tagimayacak sekilde olusturulmus yap1y1,

ee) Ikincil sistemler: Birincil sistemler aracth@ ile yiiriitiilen faaliyetlerde bir kesinti olmasi halinde, bu
faaliyetlerin is siirekliligi planinda belirlenen kabul edilebilir kesinti siireleri igerisinde siirdiiriiliir hale getirilmesini ve
Kanun, Yonetmelik, bu Teblig ve Bankaca Kanun kapsaminda ¢ikarilacak ilgili diger diizenlemelerde yer alan hususlarla
ilgili biitiin bilgilere erigilmesini saglay an birincil sistem y edeklerini,

ff) insansiz hizmet noktasi: Miisterilerin, 6deme islemi ya da elektronik para ile ilgili islemleri kendi kendine
yapabildig, sahipligi bir veya birden fazla kurulusa ait olan ve fiziki bir lokasyonu bulunan ATM, kiosk gibi cihazlari,

ge) Internet subesi: Miisterilerin, 6deme hizmeti saglayicilarmin Kanun kapsaminda sunduklar1 hizmetlere,
kullandiklar1 cihaz ya da platformdan bagimsiz olarak, internet yoluyla ulasabildigi ve kendilerine ait finansal veya
kisisel verileri goriintiileyebildigi, degistirebildigi ya da finansal sorumluluk yaratacak islemler gergeklestirebildigi ve
hizmetlerin internet sitesi lizerinden sunuldugu elektronik kanallari,

88) Islem bilgisi: Gergeklestirilen isleme iliskin islem zamanim, islemin niteligini ve 6deme islemi icin 6deme
emrinin masraf, komisyon ve {icretler de dahil hesabin borglandirilacag toplam tutarmi ve ddemenin gdndereni ile
alicisini veya toplu 6deme emrinin masraf, komisyon ve iicretler de dahil hesabin borglandirilacag toplam tutarini ve
gondereni ile alicilarini igeren bilgiyi,

hh) Islem dogrulama kodu: Kimlik dogrulama y&éntemlerinden biriyle kendisini sisteme tanitan bir miisterinin
gergeklestirmek istedigi isleme 6zgli olmak ve belirli bir gegerlilik siiresi iginde islem onaymda kullanilmak iizere
olusturulan, finansal sonu¢ doguran islemlerde kisiye onay aninda ilgili islem bilgisi ile birlikte gosterilen ve alic1 veya
tutarin degismesiyle gegersiz hale gelen bilgiyi,



1) Isyeri: Odeme hizmeti saglayicisi ile yaptigl sozlesme gercevesinde ddeme hizmeti kapsamma giren bir
6deme y 6ntemi ile mal ve hizmet satmay1 kabul eden gercek veya tiizel kisiy1,

ii) Kanun: 20/6/2013 tarihli ve 6493 say1li Odeme ve M enkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri
ve Elektronik Para Kuruluslari Hakkinda Kanunu,

ji) Karsihkli dogrulama: Iletisimde bulunan bilgi sistemlerinin birbirlerinin kimliklerinden emin olmalarini
saglamak amaciyla kullanilan, iki tarafin da kendi kimligini diger tarafa dogruladig kimlik dogrulama y dntemini,

kk) Kesinti: Planli olanlar diginda, 6deme hizmeti saglayicisinin Kanun kapsamindaki faaliyetlerine iliskin
operasyonel is ve siireglerinin sekteye ugramasini,

1) Kimlik dogrulama: Bildirilen bir kimligin gercekten bildiren kisiye ait olduguna dair giivence saglayan
mekanizmay],

mm) Kimlik tanimlayici: Odeme hizmeti saglayicisi tarafindan kimliginin belirlenmesi ve diger kullanicilardan
ayrt edilmesi amactyla miisteriy e dzgiilenen say1, harf veya sembollerden olusan kombinasy onu,

nn) Kisisel veri: 6698 sayil1 Kanunun 3 iincii maddesinin birinci fikrasmin (d) bendinde tanimlanan bilgiyi,

00) Kullanict: Personel veya miisteri gibi 6deme hizmeti saglayicisinin bilgi sistemleri {izerinde islem
gergeklestirmek lizere kendilerine hesap tanimlanmis olan her tiirlii kullaniciy1,

66) Kurulus: Odeme kuruluslari ve elektronik para kuruluslarimni,

pp) Mobil uygulama: Akilli telefon veya tablet gibi mobil bir cihazda bulunan 6deme hizmeti saglayicisina ait
uy gulama iizerinden miisterilerin Kanun kap samina giren islemlerini gergeklestirebildikleri 6zellesmis elektronik kanali,

) Mobil uy gulama etkinlestirme: M obil uy gulama i¢in miigterinin mobil cihazinin miisteri ile eslestirilmesini,

ss) Miisteri: Odeme hizmeti kullanicisi ile elektronik para kullanicisini,

ss) Miisteri bilgisi: Misterilere ait, islem bilgisi, bakiye bilgisi, kisisel veri, kimlik tanimlayicisi, unvan dahil
olmak iizere miisterinin kisisel ve finansal durumuna iliskin dogrudan veya dolayli yoldan edinilen her tiirlii bilgiy1i,

tt) Misteri giivenlik bilgileri: Kimlik dogrulama igleminin yapilmasi amaciyla 6deme hizmeti saglayicisi
tarafindan miisterisine verilen veya miisteri tarafindan belirlenerek ddeme hizmeti saglayicist ile mutabik kalinan
Ozellestirilmis bilgiy1i,

uu) Olay: Bilgi sistemlerinin isleyiginde bir kesintiye ya da siber olay dahil hizmet kalitesinde diisiise neden
olan her tiirlii gelismeyi,

iiti) Oturum: Kullanicilarin elektronik kanallar tizerinden kimlik dogrulama mekanizmasi ile bilgi sistemlerine
dahil olmalarindan islemlerini tamamlay1p sistemden ayrilmalarina kadar gececek tiim siireci kapsayacak sekilde tesis
edilen, veri aktarimi, sunugu veya gerceklestirilecek finansal islemler igin taraflar arasinda kurulan mantiksal bag,

vv) Odeme aract: Odeme hizmeti saglayicist ile miisteri arasinda belirlenen ve miisteri tarafindan 6deme emrini
vermek i¢in kullanilan kart, cep telefonu, sifre ve benzeri kisiye 6zel araci,

yy) Odeme emri: Miisteri tarafindan ddeme isleminin gerceklesmesi amactyla ddeme hizmeti saglayicisma
verilen talimati,

zz) Odeme emri baglatma hizmeti: Kanunun 12 nci maddesinin birinci fikrasmm (f) bendinde tanimlanan
hizmeti,

aaa) Odeme emri baslatma hizmeti saglayicis1 - OBHS: Kanunun 12 nci maddesinin birinci fikrasmm (f)
bendinde belirtilen 6deme hizmetini sunan tiizel kisiy1i,

bbb) Odeme hesabi: Miisteri adina acilan ve deme isleminin yiiriitiilmesinde kullanilan hesab,

ccc) Odeme hizmeti: Kanunun 12 nci maddesi gergevesinde 6deme hizmeti olarak kabul edilen hizmetleri,

¢cc) Odeme hizmeti kullanicist: Gonderen, alic1 veya her ikisi sifatiyla belirli bir 8deme hizmetinden fay dalanan
gereek veya tiizel kisiyi,

ddd) Odeme hizmeti saglayicisi: 5411 sayih Kanun kapsammdaki bankalar, elektronik para kuruluslari, ddeme
kuruluslari ve Posta ve Telgraf Teskilat1 Anonim Sirketini,

eee) Odeme islemi: Gonderen veya alicinin talimat iizerine gerceklestirilen fon yatirma, aktarma veya cekme
faaliyetini,

fff) Odeme kurulusu: Odeme hizmeti saglamak ve gerceklestirmek igin Kanun kapsammda yetkilendirilmis
tiizel kisiy,

ggg) On 6demeli arag: Miisterinin 6demelerde kullanilabilecek fonu 6deme aracmni ihrag eden 6deme hizmeti
saglayicisina harcama yapmadan once odedigi ve Odenene esdeger tutarda fonun elektronik para olarak 6deme
hizmetlerinde kullanilmasina imkan veren fiziki veya fiziki varlig bulunmay an 6deme aracini,

§88) Parola: Kimlik dogrulamada kullanilan, harf, rakam ve/veya 06zel isaretlerden olusan ve gizli olan karakter
dizisini,

hhh) Personel: Kurulus personeli, temsilci personeli ve dis hizmet saglayict ¢alisani gibi kurulusun bilgi
sistemleri iizerinde islem gerceklestirmek iizere kendilerine y etki verilmis olan her tiirlii kullaniciy1,

m) Proje y&netimi: Onceden belirlenmis metodolojilerin kullanimi yoluyla bilgi sistemleri projelerinin,
ongoriillen zaman planma, biitceye ve kalite diizeyine uygun olarak tamamlanmasmi temin edecek sekilde
planlanmasini, organizasy onunu ve yiiriitiilmesini saglay an siireci,

iii) Rekabete duyarli veri: Ucret, komisyon, faiz gibi fiyat ile iliskilendirilebilir her tiirlii niceliksel veriyi,



1ij) Risk bazli kimlik dogrulama: Cesitli risk faktorlerinin dinamik bir sekilde degerlendirilmesi suretiyle kimlik
dogrulama siirecinin diigiik risk profili i¢in kolaylastiriimasi, yiiksek risk profili i¢in daha kapsaml ve kisitlayict hale
getirilmesi y aklagimini,

kkk) Sizma testi: Bilgi sistemlerinin giivenlik aciklarini istismar edilmeden once tespit etmek ve diizeltmek
amach gergeklestirilen testi,

1) Siber olay: 11/11/2013 tarihli ve 28818 sayili Resmi Gazete'de yayimlanan Siber Olaylara Miidahale
Ekiplerinin Kurulus, Gorev ve Calismalarina Dair Usul ve Esaslar Hakkinda Tebligin 3 {incii maddesinde tanimlanan
siber olay1,

mmm) Siber olaya miidahale: Siber Olaylara Miidahale Ekiplerinin Kurulus, Gorev ve Caligmalarma Dair Usul
ve Esaslar Hakkinda Tebligin 3 iincii maddesinde tanimlanan siber olaya miidahaley1,

nnn) SM S OTP: Elektronik haberlesme isletmecilerinin sundugu SM S servisi araciligryla iletilen tek kullanimlik
parolay,

000) Sorun: Bir veya daha fazla olayn kok nedenini,

600) Siirekli is iliskisi: 10/12/2007 tarihli ve 2007/13012 say1ili Bakanlar Kurulu Karari ile yiirtirlige konulan
Su¢ Gelirlerinin Aklanmasmm ve Teroriin Finansmaninn Onlenmesine Dair Tedbirler Hakkinda Yonetmelikte
tanimlanan siirekli is iligkisini,

ppp) Tek kullanimlik parola: Kimlik dogrulamada sadece bir kez kullanilmak iizere rastgele olusturulan harf,
rakam ve/veya Ozel isaret dizisini,

rrr) Temsilei: Kurulus adima ve hesabma hareket eden gercek veya tiizel kisiy i,

sss) Terminal: Odeme araci {izerindeki bilgiler ile hassas miisteri verilerini esas alarak her tiirlii mal ve hizmet
alimi veya nakit 6deme belgesi diizenlenmesi islemleri ile 6deme islemlerinin ve elektronik para ile ilgili islemlerin
gereeklestirilmesinde kullanilan, 6deme hizmeti saglay1ci tarafindan temin edilen elektronik cihaz ya da yazilimu,

sss) Ugtan uca giivenli iletisim: Tletisime konu veriye sadece alicismm erisebilmesi amactyla, s6z konusu verinin
gonderen tarafindan sadece alicinin ¢6zebilecegi sekilde sifrelenerek iletilmesini,

ttt) Uzaktan iletisim araci: M ektup, katalog, telefon, faks, radyo, televizyon, elektronik posta mesaji, internet,
SM S hizmetleri gibi fiziksel olarak karsi karstya gelinmeksizin s6zlesme kurulmasina imkan veren her tiirlii ara¢ veya
ortamui,

uuu) Ust yonetim: Kurulusun yénetim kurulu iiyeleri, genel miidiir ve genel miidiir yardimcilari, i¢ kontrol ve
risk yOnetimi birimlerinin yoneticileri ile bagka unvanlarla istihndam edilseler dahi, danigmanhk birimleri digindaki
birimlerin, yetki ve gorevleri itibartyla genel miidiir yardimcisina denk veya daha iist konumlarda gdrev yapan
yOneticilerini,

iitil) Veri paylasim servisleri: Miisteriler adina hareket eden taraflarin API’ler vasitasiyla HHS nin sundugu
O6deme hizmetlerine uzaktan eriserek Kanun kapsamma giren islemleri gerceklestirebildikleri veya bu tiir islemlerin
gergeklestirilmesi igin HHS’ye talimat verdikleri elektronik kanali,

vvv) Yama: Programlarda tespit edilen giivenlik agiklari veya programin icerigindeki hatali bir fonksiyonu
diizeltme amagh hazirlanan program eklentisini,

yyy) Yonetmelik: 1/12/2021 tarihli ve 31676 sayili Resmi Gazete’de yayimlanan Odeme Hizmetleri ve
Elektronik Para Thraci ile Odeme Hizmeti Saglayicilar1 Hakkinda Yonetmeligi,

ifade eder.

IKINCI BOLUM
Bilgi Sistemleri Yonetiminde Esas Alinacak flkeler

Bilgi sistemleri yonetimine iliskin genel hiikiimler

MADDE 4 — (1) Kurulus, bilgi sistemlerine iliskin faaliyetlerini yiiriitiirken isleyisinden sorumlu oldugu
hizmetin kesintisiz, giivenli, etkin ve verimli bir gekilde ¢aligmasi amacini 6ncelikli olarak gozetir.

(2) Kurulus, bilgi sistemlerini Kanun kapsaminda yiiriitmekte oldugu faaliyetlerin konusu, hacmi, karmasiklig
ve kapsami ile uyumlu ve kisisel verilerin giivenligine ydnelik gerekli idari ve teknik tedbirlere uy gun sekilde tesis eder
ve teknolojik gelismeleri de dikkate alarak giinceller.

(3) Kurulus, bilgi sistemleri y6netimine iligkin politikalari, ana strateji ve hedefleri ile uyumlu sekilde yazil
olarak olusturur, yilda en az bir defa olmak iizere diizenli olarak gbzden gecirir ve gerekli durumlarda giinceller. Bilgi
sistemleri y 6netimine iligkin politikalarm y6netim kurulu tarafindan onay lanmasi zorunludur.

(4) Kurulus, Kanun kapsamindaki faaliyetleri ile ilgili her tiirlii yonetim faaliyetlerini bilgi sistemleri y onetimini
de kapsayacak sekilde, biitiinciil bir yaklagim igerisinde ve kurumsal ydnetim uy gulamalar1 gergevesinde gerceklestirir
ve bilgi sistemleri yonetimine iligkin unsurlart organizasyon yapist igerisinde, kurulusun biiyiikliigi ile faaliyetlerinin
karmasikligini gozeterek uy gun yere yerlestirir.

(5) Kurulus, bilgi sistemleri ile ilgili olarak organizasyon yapisi igerisinde yer alan birimlerin gdrev ve
sorumluluklar1 ile bu birimlerdeki personelin gdrev tanimlarni agik, anlasilir ve yazili olarak olusturur. Bu fikra uyarmca
hazirlanan dokiimanlar y 6netim kurulunca onaylanir. Dokiimanlarin uy gunlugu y1ilda en az bir defa gbzden gegirilir.

(6) Bilgi sistemlerinin yo6netimi konusunda gérev alan personelin kendilerine atanan gérev ve sorumluluklarla
ilgili farkindaliklarinin olusturulmasi ile gorev ve sorumluluklarda meydana gelecek degisikliklerden haberdar olmasi



saglanir.

(7) Kurulus, bilgi sistemleri y6netimine iligkin gorev, yetki ve sorumluluklari agik¢a belirler ve bilgi sistemleri
yOnetimi i¢in gerekli her tiirlii kaynag saglar.

(8) Kurulus, bilgi sistemleri yonetimine iligkin faaliyetlerin politika, diizenleme ve genel kabul gormiis ilgili
uluslararasi standartlara uyumlu oldugunu kontrol etmek lizere Yonetmeligin 26 nc1 maddesi uyarmca olusturulan i¢
kontrol sisteminin i¢erisinde gerekli fonksiyonu olusturur. Bu konularda ¢alisacak personelin gerekli deneyim ve bilgi
birikimine sahip olmas1 gerekir.

(9) Bilgi sistemleri yonetiminin bu Tebligde yer alan hiikiimlere uygun sekilde yiiriitiilmesinden kurulusun
yonetim kurulu sorumludur.

(10) Yonetmeligin 11 inci maddesi uyarinca faaliyet izni bagvurusunda bulunuldugunda, nihai onay
asamasindan 6nce olmak iizere, bilgi sistemleri altyapisindan sorumlu yoneticinin atamasinin yapilmis olmasi gerekir.
Atamas! yapilacak yOneticinin bilgi sistemleri sektoriinde benzer 6lgekteki proje ekiplerinde yer almig olmast gerekir.

(11) Yonetmeligin 11 inci maddesi uyarmnca faaliyet izni bagvurusunda bulunuldugunda, nihai onay
asamasindan dnce olmak iizere, bir yillik is planinin gerektirdigi bilgi sistemleri altyapismm iiretim ortammim kurulmus
olmasi gerekir.

Bilgi sistemlerine iliskin risk yonetimi

MADDE 5 - (1) Kurulus, bilgi sistemlerinin sorunsuz sekilde islemesini tehlikeye sokabilecek tiim risklerin
tespit edilmesini, 6l¢iilmesini, izlenmesini ve etkin bir sekilde ydnetilmesini saglamak amaciyla risk ydnetim gercevesi
ve yeterli arag zenginligine sahip bir yap1y1 tesis eder. Kurulus, risk yonetim gergevesi kapsaminda riskleri y onetmek
amactyla uygulanmasi gereken Onlemlere iligkin usul ve esaslar ile tesis edilmesi gereken kontrolleri icerir politika,
prosediir ve siire¢ dokiimanlarini1 yazih olarak olusturur. Bu fikra uyarinca hazirlanan dokiimanlar y6netim kurulunca
onay lanir.

(2) Kurulus, tesis edecegi risk yonetim cergevesini olustururken, bilgi sistemlerine iligkin riskleri ve ilgili
mevzuat ile ulusal ve uluslararasi standartlar1 gdz dniinde bulundurur.

(3) Birinci fikra uyarmnca bilgi sistemlerine iligkin riskler degerlendirilirken, Kurulugun ana faaliyetleri ile diger
faaliyetleri, varsa temsilci ve dis hizmet saglayicilarin faaliyetleri, ti¢lincii taraflara olan bagimhiliklar1 ve Kurulusun
diger 6deme hizmeti saglayicilar1 ve ddeme sistemleri ile olan baglantilar1 da goz 6niinde bulundurulur.

(4) Kurulus, bilgi sistemlerinde meydana gelecek dnemli degisikliklerden 6nce ve yilda en az bir defa olmak
iizere bilgi sistemlerine ilisgkin kapsaml bir risk degerlendirmesi yapar ve degerlendirme sonuglarin1 ve bunlara iligkin
alimacak aksiyonlari icerir rap oru, herhangi bir degisiklige bagli olmadan ve her y1l Ocak ay1 sonuna kadar bir dnceki yila
iligkin olacak sekilde hazirlar ve yonetim kurulu ile Bankaya sunar.

(5) Birinci fikra uyarmca olusturulacak dokiimanlarda yer alan onlem ve kontrollerin etkin bir sekilde
uy gulanabilmesi igin kurulus, organizasyon yapisi, personel ve diger kaynaklara iliskin gerekli tedbirleri alir ve 4 iincii
maddenin beginci fikras1 cergevesinde olusturulacak gorev tanimlarinda birinci fikra uyarinca olusturulacak
dokiimanlarda yer alan 6nlem ve kontrollerin uygulanmasma iligkin sorumluluklarin agik bir sekilde belirlenmesini
saglar.

Bilgi sistemleri isletimi

MADDE 6 - (1) Kurulug, tanimlanan hizmet seviyeleri cergevesinde bilgi sistemlerinin isleyiginin
giivenilirligine, dayanikliligma ve siirekliligine iliskin hedefleri yazili olarak agik¢a belirler ve bu hedefler dogrultusunda
bilgi sistemlerinin isletiminin etkin ve verimli yapilabilmesi amaciyla saglayici veya iiretici firma destegi siiren giincel
yazilim stirlimlerinin kullanilmasi1 da dahil olmak {izere gerekli tedbirleri alr.

(2) Kurulus, birinci fikra kapsaminda belirledigi hedeflere uyum diizeyini yilda en az bir defa olmak {izere
diizenli araliklarla dlger ve sonuglarin ydnetim kurulu tarafindan degerlendirilmesini ve uyum saglanamayan durumlarda
konuyla ilgili almacak aksiyonlarin belirlenmesini saglar. Siire¢ sonucunda ortaya ¢ikan dokiiman her yil igin en geg
takip eden y1lin Ocak ay1 sonuna kadar Bankaya rap orlanir.

(3) Kurulus, bilgi sistemlerini tanimlanan hizmet seviyeleri igin yeterli kapasiteye sahip olacak sekilde tesis
eder, kapasitenin 6l¢eklenebilir olmasini 6ncelikli olarak gbzetir ve bilgi sistemlerine ydnelik etkin bir kapasite y onetimi
yapar.

(4) Kurulus, bilgi sistemleri envanterinin ve Kkonfigirasyon bilgisinin olusturulmasini, giivenli bir sekilde
saklanmasini, glincellenmesini ve {ist y dnetime rap orlanmasini saglar. Kurulus, bu ¢alismalar kap saminda;

a) Masaiistii, diziistii, mobil cihazlar ve sunucular iizerindeki igletim sistemi, veritabanlari ve uy gulamalar ile
giivenlik duvarlari, yonlendirici ve anahtarlama cihazlar1 gibi ag cihazlar igin sikilagtirilmig ve test edilmis giivenli
standart konfigiirasyon bilgilerini olusturur. S6z konusu standart konfigiirasyon bilgilerini, standart konfigiirasy ondan
sapmalar1 veya standart konfigiirasy ondaki giincellemeleri degisiklik ydnetiminin bir pargast olarak kayit altma alir ve
onay mekanizmasina tabi tutar. Giivenli standart konfigiirasyonun diginda kalan her tiirli degisiklik istedi igin is
gereksinimi, gereksinim siiresi ve bu i gereksinimine ihtiya¢ duyan is sorumlusunun kim oldugu gibi bilgileri kayit
altina alir.

b) Masaiistii, diziistii, mobil cihazlar ve sunucular iizerindeki igletim sistemleri i¢in bu isletim sistemlerinin
tipi, slirlim numarasi, yama seviyesi ve lizerinde yiiklii olan veritabanlari ve uygulamalarin listesini gdsterecek sekilde



bir yazilim envanteri olusturur.

¢) (b) bendi uyarinca olusturulan yazilim envanterinin ayni zamanda donanim envanteri ile de entegre olmasin
ve tek bir noktadan hangi donanim {izerinde hangi y azilimlarm oldugu bilgisinin takip edilebilir olmasin1 saglar.

(5) Kurulus, bilgi sistemleri ile ilgili yapilacak her tiirli degisikligi, siireci belirlenmis ve {ist ydnetimce
onay lanmus degisiklik y dnetimi prosediirlerine uy gun olarak gergeklestirir.

(6) Kurulus, kurum igi gelistirme veya dig alim yoluyla bilgi sistemlerinde gerceklestirilecek her tiirlii projeyi,
genel kabul gérmiis ilgili uluslararasi standartlara ve en iyi uygulama drneklerine uygun olarak belirlemis oldugu proje
yonetimi prosediirlerine uygun olarak yiiriitiir. Yazilim gelistirme siireclerinde gelistirme, test ve liretim ortamlarmin
birbirinden ayri olmas1 ve gorevler ayriligi prensibine uygun olarak gelistirme, test ve iiretime gecis siireclerinin farkl
kisiler tarafindan yiiriitiilmesi saglanir.

(7) Kurulug, Kanun kapsamindaki faaliyetleri ile ilgili siire¢ ve sistemleri, kritik bir islemin tek bir kisi
tarafindan baglatilmasi, onaylanmas1 ve tamamlanmasina imkan vermey ecek sekilde tasarlar ve igletir.

(8) Kurulus, bilgi sistemleri unsurlarinin saglayict veya tiretici firma destegi bittiginde veya bu unsurlarin giincel
durumlart gliniin sartlarma gdre gerekli giivenlik ve giivenilirlik seviyesini saglayamadiginda ilgili bilgi sistemleri
unsurunu kullanimdan kaldirir.

Olay yonetimi ve siber olaylar

MADDE 7 — (1) Kurulus, 6nceden belirlenmis prosediirler ¢ergevesinde miisteri sikayetlerini de kapsayacak
sekilde olaylarin zamaninda tespit edilmesini, makul bir siire i¢erisinde miidahale edilmesini, kay1t altina alinmasini,
raporlanmasimi, olayin potansiyel boyutunun, etkisinin, hasarmmin ve etkilenen miisterilerin tespit edilmesini igerecek
sekilde analiz edilmesini, miimkiin olan en kisa siirede ve en az hasarla bilgi sistemleri hizmetleri normal isleyisine
dondiiriilecek sekilde ¢oziilmesini ve olay hakkinda ilgili tiim paydaslarm zamaninda bilgilendirilmesini saglay acak
sekilde olay yonetimi yapar.

(2) Kurulusun miisterilerinin bir kismmm ya da tamammnm olaydan etkilenmesi durumunda, miisterilerle
iletisime gegilerek olay hakkinda bilgi verilir ve varsa konuy la ilgili miisterilerin yapmas1 gereken hususlar aktarilir.

(3) Kurulus, miisterileri ve Kisisel Verileri Koruma Kurulunu, hassas miisteri verilerinin ya da kisisel verilerin
sizmasina ya da ifsasma yol acan bir siber olaymn yasanmasi veya kisisel verilerin kanuni olmayan yollarla baskalar1
tarafindan elde edilmesi hallerinde miimkiin olan en kisa siire icerisinde bilgilendirir.

(4) Kurulus, her énemli olaydan sonra olayin ayrmtil olarak incelenmesini, kok neden analizinin yapilmasini,
etkilerinin belirlenmesini ve olaya iliskin sorunun takibini ve raporlamasini igerecek sekilde sorun y6netimi yapar.

(5) Kurulus, siber olaylar1 da olay y&netimi kapsaminda ele alir ve mevzuata uy gun sekilde tesis edecegi siber
olay ydnetimi ve siber olaya miidahale siireci kapsaminda Bankaya gerekli bildirimleri yapar.

(6) Kurulus, siber olaylar1 6nemlilik diizeyine gore siniflandirmak tizere siniflandirma kriterlerini yazil olarak
hazirlar, gergeklesen siber olaym bu kapsamda belirlenen dnem diizeyine uygun siirede ele alinmasi ve ¢oziime
kavusturulmasina yonelik prosediirler ile miidahale planlarini olugturur. Miidahale planlar1 kapsaminda birinci fikrada
yer alan unsurlara iligkin tiim siiregler ele alinir.

(7) Olusturulan miidahale planlar1 yilda en az bir defa diizenli olarak test edilir ve test sonuglar1 ydnetim
kuruluna rap orlanir.

(8) Kurulus tarafindan siber olay yonetimi ve siber olaya miidahale siireci kapsaminda yapilmas1 gerekenlere
iligkin usul ve esaslar Banka tarafindan g¢ikarilacak Teblig ile belirlenir.

Bilgi giivenligi ve bilgi giivenligi yonetimi

MADDE 8 — (1) Kurulus, genel kabul gdrmiis ilgili uluslararas1 standartlar1 ve en iyi uy gulama 6rneklerini de
g0z Oniinde bulundurarak, faaliyetlerine iligkin bilgi sistemlerinin gizliligini, biitiinliigiini ve kullanilabilirligini saglamak
amacty la kural, ilke ve politikalar1 iceren bilgi giivenligi y onetim ¢ergevesi olusturur.

(2) Kurulus, birinci fikra kapsaminda olusturdugu bilgi giivenligi y6netim gergevesine uy gun bir bilgi giivenligi
yOnetim sistemi olusturur.

(3) Kurulus, bilgi giivenligi yonetim sisteminin olugturulmasina, yonetilmesine, yilda en az bir defa diizenli
olarak gbzden gegirilmesine ve gerekli hallerde glincellenmesine iligkin gorev, yetki ve sorumluluklar agikca belirler.

(4) Bilgi giivenligi y6netim sistemi kapsaminda her kademedeki personelin bilgi giivenligine iligkin gorev, yetki
ve sorumluluklari agikca belirlenir ve ilgili personelin bundan haberdar olmasini saglayacak sekilde gerekli
bilgilendirmeler yap1lir.

(5) Kurulus, bilgi giivenligi yonetim sistemi kap saminda bilgi giivenligi ihlallerine iligskin olaylarmn izlenmesi ve
raporlanmasma iligkin gerekli mekanizmalari olusturur.

(6) Kurulus, giivenlik gereksinimleri dogrultusunda bilgi varliklarmna iligkin olarak uy gun kontroller tesis etmek
i¢in y 6netim kurulu tarafindan onayli bir bilgi varliklari siniflandirma kilavuzu hazirlar. Her bir smiftaki bilgi varliklarma
iligkin erigim haklar ile saklama, iletme ve imha etme prosediirlerini agik¢a belirler, smiflandirma ve bununla ilgili
yiikiimliilikler konusunda tiim personeli bilgilendirir.

(7) Kurulus tiim bilgi varliklarini, 6nem seviyesini ve yasal yiikiimliiliikleri de dikkate alarak bilgi varliklart
smiflandirma kilavuzuna uygun olarak siiflandirir. Bilgi varligmm smifi belirlenirken gizlilik derecesi, biitiinlilk



gereksinimi, kullanilabilirlik gereksinimi, saklama siiresi ve asgari yedekleme siklig ile veriler 6zelinde hassas miisteri
verisi, miisteri bilgisi ya da kisisel veri olup olmadig gibi kriterler g6z 6niinde bulundurulur.

(8) Bilgi giivenligi yonetim sisteminde, personelin ise baglamasi, gorev ve pozisyon degistirmesi ve isten
ayrilmasi da dahil olmak iizere personele iliskin tiim hususlar bilgi giivenligini etkileyen yonleriyle degerlendirilir ve
gerekli tedbirler alinir.

(9) Kurulus, bilgi giivenligi y 6netim sistemi kapsaminda faaliy etleri ile ilgili kendi nezdindeki her tiirlii donanim
ile altyapmm ve bunlarla ilgili fiziksel gevrenin giivenligini saglar. Kurulus, faaliyetleri ile ilgili kendi nezdinde
bulunmayan donanim ile altyapmin ve bunlarla ilgili fiziksel ¢evrenin giivenliginin saglanmasi igin gerekli 6zeni gdsterir
ve giivenligin saglandigini kontrol eder.

(10) Kurulus, i¢ ve dig aglar arasinda Kanun kapsamindaki faaliyetler ile ilgili ger¢eklesen her tiirlii iletigim
siirecinin ve ana faaliyetlerine iligkin operasyonel islemlerin, giivenlik kontrolleri ve araglar1 kullanilarak gergeklesecek
sekilde tasarlanmasini saglar. Giivenlik kontrolleri ve araglarinin tesis edilmesinde, bir giivenlik katmanmimn agilmasi
halinde diger giivenlik katmanmin devreye girdigi katmanh giivenlik mimarisi esas alnir ve glincel teknolojiye uy gun
¢oziimler kullanihr.

(11) Kurulus, i¢ agdan gelebilecek tehditlerin etkisini azaltmak ve i¢ agin farkli giivenlik hassasiyetine sahip alt
boliimlerini birbirinden ayrarak kontrollii gegisi temin etmek iizere ag segmentasyonu yapar. I¢ agdaki her bir servise
iliskin trafigin yalnizca kendisi i¢in gerekli olan ag segmentlerine ulagmasi, farkli ag segmentleri arasmdaki veri trafiginin
giivenligi ve i¢c aga sadece yetkilendirilmis cihazlarm baglanmas1 saglanir. Kritik ag segmentlerine yapilan baglantilar
diizenli olarak tespit edilerek bu baglantilarm her biri i¢in gereksinim degerlendirmesi yapilir ve gereksiz baglantilarm
sonlandirilmasi saglanir.

(12) Hassas miisteri verileri veya miisteri bilgilerine sahip sistemlerin 6zel i¢ agda bulunmasi ve hicbir sekilde
dogrudan internetten erisilemiyor olmasi saglanir. Ozel i¢ agdaki sistemlere yalmzca vekil uy gulamalar veya giivenlik
duvari cihazlan iizerinden iletisim kurulur. Internet iizerinden veya Kurulus dis agndan gbriiniir olan sunucu veya
sistemler, goriiniir olmalarin1 gerektirecek gegerli bir is ihtiyaci olup olmadiginin tespit edilmesi amaciyla diizenli olarak
kontrol edilir ve eger gerekli degilse bu sunucu ve sistemlerin Kurulug i¢ agma tasmmasi ve i¢ ag IP adreslerine sahip
olmas: saglanir.

(13) Ag tlizerindeki kimlik ve erigim yonetimine yonelik kurulan etki alan1 yonetim sunucular1 gibi yapilarin
Kurulusa 6zgii olusturulmus olmast ve Kurulus disindaki baska bir etki alan1 ya da benzerinin bir par¢asi olmamasi
esastir.

(14) Kurulus, i¢ agindan dis aga akan trafik igerigini kontrol eder. Yapilacak icerik kontroliiniin, zararli IP
adreslerine olan trafik akigmni ve hassas miisteri verileri ile miisteri bilgilerinin sizdirilmasini engelleyecek nitelikte
olmas1 ve oturum bilgilerini kay1t altna alarak olagan dis1 uzun siireli oturumlar tespit edecek ve bunlar i¢in uyari
iiretebilecek yetenekte olmasi saglanir.

(15) Aga bagh her bir sistem {izerindeki portlarin, protokol ve servislerin sadece gerekliligi onaylanmis is
ihtiyaglarina istinaden acik ve galisiyor olmasi saglanir. Bu dogrultuda, giivenli bir baz konfigiirasyonu temel alinarak
O6nemli sunucu ve sistemler i¢in diizenli olarak port taramasi gergeklestirilir ve giivenli baz konfigiirasy onunda
bulunmadi@ halde agik durumda olan portlarin kap atilmas1 saglanir.

(16) Kurulus, bilgi sistemleri ile ilgili yapilacak her tiirlii degisiklikte bilgi giivenligine gereken 6zeni gostermekle
yikiimlidiir.

(17) Bilgi giivenligi yonetim sistemine ilisgkin gorev, yetki ve sorumluluk verilmis olan personel, bilgi giivenligi
yonetim sisteminin bilgi giivenligi konusundaki mevzuata, standartlara ve birinci fikra kapsaminda olugturulan bilgi
giivenligi yOnetim ¢ergevesine uyum durumunu siirekli olarak izler, uyumun saglanmasi i¢in gerekli tedbirleri alir ve
uyum durumunu Kurulugun y6netim kuruluna yilda en az bir defa diizenli olarak raporlar.

(18) Kurulus, personelin bilgi giivenli§i hususlarinda farkindaligmni arttiracak, ilgili mevzuat ve yonergeler
hakkinda bilgi sahibi olmalarmni saglayacak gerekli faaliyetleri yiiriitiir ve bu galigmalarini belgeler.

(19) Kurulus, telefonda verdigi hizmetlerin miisterilere sunulmasmda gorev alan personele sosyal mithendislik
saldirilar1 ve bilinen diger dolandiricilik y6ntemleri konusunda periyodik egitimler aldirmak ve bu ¢alisanlarin giivenlik
farkindaliklarini artirici galismalar yapmakla yiikiimlidiir.

(20) Kurulus, internet araciligtyla sunulan hizmetlerde, arayiiziin kurulusa ait oldugunun dogrulanmasin
saglayacak mekanizmalar tesis eder.

(21) Kurulus, elektronik kanal {izerinden sundugu hizmetlere iliskin tiim yazilim ve mobil uygulamalarmn
kaynagmim kendisi oldugunun miisteri tarafindan dogrulanabilmesini saglar.

(22) Kurulus, elektronik kanal iizerinden sundugu hizmetlere iligkin tiim yazilim ve mobil uy gulamalarin bilgi
giivenligini tehlikeye sokacak hususlar icermemesini saglayacak onlemleri almakla ve giivenlik agiklarmi giderecek
gerekli yamalar1 ve giincellemeleri saglamakla y tikiimliidiir.

(23) Kurulug, mobil uygulamalarmm kullandigi hassas miisteri verileri ile miisteri bilgilerinin, mobil
uygulamanm kullanildigi cihazda yer alan diger yazilim ve uygulamalar tarafindan erisilemez olmasini saglayacak
onlemler alir.



(24) Kurulus, mobil uy gulamalarmnin kullanildigr cihazin kaybolmasi, ¢alinmasi, ele gegirilmesi gibi durumlarda,
bu durumun miisteri tarafindan kurulusa bildirilmesini miiteakip derhal cihazda bulunan hassas miisteri verileri ve
miisteri bilgilerinin yetkisiz kisilerce erisilemez olmasini saglamakla ve bu kapsamda dogabilecek riskleri azaltmak igin
giiniin teknolojisine uy gun dnlemleri almakla ytikiimliidiir.

(25) Personelin i¢ agdaki uygulama ve sistemlere kurulusun disindan uzaktan erisim gergeklestirmesine, ilgili
kontrol mekanizmalarindan gegerek isin ve giiniin sartlarinin gerekleri dogrultusunda onaylanmadig siirece izin
verilmez. Uzaktan erisime izin verildigi durumlarda giiclii kimlik dogrulamaya dayanan giivenli baglant1 yontemleri
uy gulanir, erisimlere iliskin denetim izleri tutulur, baglantmin siiresi ve baglantmm yapilabilecegi cihazlar kisitlanir ve
personel belli araliklarla kimligini tekrar dogrulamaya zorlanir.

(26) Kurulus, faaliyetleri ile ilgili olarak gorevler ayriigi ve gorevin gerektirdigi kapsam kadar yetki prensipleri
ile tutarli etkin bir kimlik dogrulama ve erigim y onetimi y ap1s1 olugturmakla y tikiimliidiir.

(27) Kurulus, bilgi giivenligi yonetim sisteminin etkinligini yilda en az bir defa diizenli olarak test eder, test
sonuglarmi kay1t altina alir ve {ist ydnetime raporlar.

(28) Kurulus, kullanmakta oldugu veya ihtiyag duyabilecegi uy gulamalar igin bir beyaz liste olusturur ve bilgi
sistemleri unsurlarinda sadece ihtiya¢ duyulan uy gulamalarin yiiklii olmasini saglar, bu unsurlara beyaz liste digindaki
uy gulamalarin yiiklenmesini ve bu uy gulamalarin calistiriimasini engelley ecek dnlemleri alir.

(29) Kurulus, bilgi sistemleri unsurlar1 {izerinde beyaz listede yer almayan herhangi bir uygulamanin yiiklii
olup olmadigmma ydnelik diizenli olarak tarama gergeklestirir.

(30) Kurulus, bilgi sistemleri unsurlarm gerekli siklikta ve diizenli bir sekilde kontrol ederek zararli yazilimlarin
ve glivenlik agiklarinin tespit edilmesini saglayacak altyapiy1 olusturur.

(31) Kurulus, e-posta sunucusuna gelen ve giden e-postalar tarayarak zararli yazilm barindiran ya da
kurulusun is ihtiyaclart dogrultusunda gereksiz olan eklentiler iceren e-postalari engelleyecek ¢oziimler kullanir.
Kurulustan gonderilen e-postalar i¢in e-posta sunucularinda gonderici kimligini dogrulay ici teknikler kullanilir.

(32) Kurulusun bilgi sistemleri unsurlari, bu unsurlara tagmabilir bir medya veya harici cihaz takildiginda
otomatik olarak igerigi oynatmayacak sekilde yapilandirilir ve zararh yazilim engelleme araglart bu tiir cihazlar
takildiginda otomatik olarak bu cihazlari tarayacak sekilde ayarlanir. Bunun yaninda bu tiir harici cihazlarin baglanacag
baglant1 arayiizlerinin 6n taniml olarak kullanima kapatilarak bu tiir cihazlarin kullanimmm yalnizca is gereksinimi olan
personelle sinirli tutulmasi ve harici cihazlart kullanma denemesi yapilan durumlarm da takip edilmesi saglanir.

(33) Personelin, zorunlu is gereksinimi olmadikga yerel ydnetici yetkisine sahip olmasina izin verilmez. Buna
yonelik bir ihtiyag olmast durumunda is birimi ve bilgi sistemleri ydneticisinin onayni miiteakip s6z konusu yetkinin
tanimh ve kayith prosediirler gergevesinde ve is bitiminde tekrar geri alinacak sekilde verilmesi saglanir.

Veri giivenligi ve mahremiyeti

MADDE 9 — (1) Kurulus, faaliyetlerinin yiiriitiilmesi sirasmda edindigi ve bilgi sistemleri aracihifiyla isledigi,
ilettigi veya sakladigr hassas miisteri verileri ve miisteri bilgilerinin gizliligini ve giivenligini saglamaya ve kurulus digina
sizmasini 6nlemeye y 6nelik politika ve prosediirleri yazili olarak olusturur ve bu amagla gerekli tedbirleri alir.

(2) Kurulus, faaliyetleri ile ilgili olarak kullandig: bilgi sistemlerinde verilerin gizliligini saglayacak 6nlemleri alr.
Verilerin gizliligini saglamak {izere alinan 6nlemlerin, verilerin gizlilik derecesine uy gun olmasi gerekir.

(3) Hassas miisteri verileri, miisteri bilgileri ile rekabete duyarlt verilerin sifrelenmis bir sekilde ya da giivenli
bilesenlerde saklanmasi esastir. Kullanilacak sifreleme tekniklerinin giiniin teknolojisi, ulusal ve uluslararas1 standartlar
ile uyumlu olmasi, veri giivenligi ve mahremiyeti konusunda makul giivence saglamasi ve giivenilirligini yitirmemis
olmasi esastir.

(4) Hassas miisteri verileri, miisteri bilgileri ve rekabete duyarli verilerin kablosuz bicimde veya internet
iizerinden iletilmesi halinde, bu iletim ugtan uca giivenli iletigim ile gerceklestirilir.

(5) Veri barindiran bilgi sistemleri unsurlarmin kullanimmm durdurulmas: durumunda, igerdikleri verilerin
gizlilik derecesine uy gun olarak giivenli bir gekilde gecikmeksizin imha edilmesi saglanir.

(6) Hassas miisteri verileri, Kanun, Yonetmelik ve bu Teblig kapsaminda izin verilen haller sakli kalmak
kaydiyla, dig hizmet saglayicilar ve kanunlarla agikca yetkili kilman merciler disindaki taraflara verilemez. Miisteri
bilgileri, kanunla agik¢a yetkili kilman merciler digindaki taraflara, ancak miigterinin paylagim smnirlart hakkinda
aydinlatilmast ve miisterilerin agik rizasmmn alnmasi kaydiyla verilebilir. M{isterinin agik rizasi, 6698 sayili Kanuna
uy gun sekilde glivenli y ontemlerle alinir. Elektronik ortamdaki bir sézlesme ile alinacak onay yalnizca ilk defa oturum
acilirken ve miisterinin agikca bilgilendirilmesi kaydiyla gerceklestirilebilir. M iigterinin bilgilerini paylasmaya dair riza
gostermesi verilecek hizmet igin bir 6n sart haline getirilemez.

(7) Kanun kapsamina giren iglemler ile ilgili olarak kisisel verilerin islenmesi faaliyetlerinde, 6698 say1ili Kanun
ve bu Kanun uyarinca yapilan diizenlemelerde yer alan hiikiimler dncelikli olarak uy gulanir ve bu hiikiimler kapsaminda
belirlenmis olan usul ve esaslara uyulmasi zorunludur.

Kimlik dogrulama

MADDE 10 - (1) Kurulus, bilgi sistemlerinde gerceklestirilen iglemlerde kullanilmak iizere yeterli ve etkin bir
kimlik dogrulama sistemi kurar. Kurulacak kimlik dogrulama sistemi g¢ergevesinde personele tanimlanan roller ve
sorumluluklar agik bir sekilde yazili olarak olusturulur.



(2) Kullanilacak kimlik dogrulama tekniklerine, sekizinci fikra hiikiimleri sakli kalmak kaydiyla, yapilacak risk
degerlendirmesi sonucuna gore karar verilir. Risk degerlendirmesi, bilgi sistemleri iizerinden gergeklestirilmesi planlanan
islemlerin tiirii, niteligi, varsa doguracag finansal ve finansal olmayan etkilerin bityiikligi, islemin gergeklestirilmesinde
kullanilan 6deme araci, iglem cesitleri, igleme konu verinin hassaslik derecesi, talimata dayal diizenli 6deme olmasi,
miisterinin iglem limitleri, islemin kars1 tarafinin giivenli alicilar listesinde olmasi, kimlik dogrulama tekniginin kullanim
kolayhi@ ve acil duruma 6zgii yetkilendirme ihtiyact dahil olmak iizere gerekli hususlar géz oniinde bulundurularak
gergeklestirilir.

(3) Kurulus, kimlik dogrulama sisteminin bilgi sistemlerinin hangi alt unsurlari i¢in gecerli olacagini ve kimlik
dogrulama sisteminde hangi alt unsur i¢in hangi kimlik dogrulama tekniklerinin kullanilacagini agik¢a belirler.

(4) Kimlik dogrulama igin giiniin teknolojisine uygun ve giivenli bir parola politikasi belirlenir. Kimlik
dogrulamada kullanilacak tek kullanimlik parolalarin, ihtiy a¢ duyulan giivenlik seviyesini saglayacak kadar uzun olmasi,
yetkisiz kisilerce tespit ve tahmin edilmesine iliskin riskleri asgari diizeye indirecek y6ntemleri gézetmesi ve belirli bir
siire i¢in gecerli olmasi1 gerekir.

(5) Kimlik dogrulama i¢in kullanilacak parola, degisken parola, tek kullanimlik parola cihazi, sifreleme gizli
anahtari, akilli kart ve iglem dogrulama kodu gibi bilesenlerin giivenligi liretim asamasindan baglayarak kullaniciya
ulastiriimasma dek saglanir. Islem dogrulama kodu aracthgryla giiglii kimlik dogrulama unsurlarmdan higbiri hakkinda
bilgi edinilememesi, bilinen bir islem dogrulama kodu ile gecerli bagka iglem dogrulama kodlarmnn tiiretilememesi, iglem
dogrulama kodlarmm taklit edilememesi saglanir. Islem dogrulama kodunun iiretilmesinde hata meydana gelmesi ya da
iretilememesi halinde, kimlik dogrulama tegebbiisiinde bulunan kisi tarafindan hatanin hangi kimlik dogrulama
unsurundan kaynaklandiginin anlagilamamasini saglay acak 6nlemler almir.

(6) Kurulug, kimlik dogrulama i¢in kullanilan verilerin gizliliginin, biitlinliigiiniin ve giivenliginin saglanarak
saklanmast ve aktarilmasi igin gerekli altyapinin olusturulmasini saglar. Kimlik dogrulama iglemleri esnasinda,
misterinin bildigi kimlik dogrulama unsurlari ile tek kullanimlik parola veya islem dogrulama kodu gibi bilesenlerin,
personelin dahli ve erisimi olmadan ilgili kanal iizerinden girisinin yap1ilmasi saglanir.

(7) Kimlik dogrulamada;

a) Kullaniciy a sisteme girdigi anda dnceki basarisiz kimlik dogrulama tesebbiisleri hakkinda bilgi verilmesi,

b) Basarisiz tesebbiislerin belirli bir say1y1 agmast halinde ilgili kullanici erisiminin bloke edilmesi,

¢) Basarisiz kimlik dogrulama tesebbiisleri sonrasinda, kullanic1 adinin sistemde olmadig veya parolanin hatali
girildigi gibi bilgilerin verilmemesi,

¢) Belli bir siire islem yapilmayan veya giivenli bir sekilde ¢ikis yapilmadigindan arka planda galsir sekilde
kalan oturumun belirli bir siire sonra sonlandirilmasi,

d) Birden fazla miisterinin ayn1 6deme hesabini kullanmalar1 ya da aynmi anda farkli oturumlar agabilmeleri
konusunda yetkilendirildigi durumlar hari¢ olmak iizere, ayni miisteri i¢in ayni anda birden fazla oturum agilmaya
caligilmas1 durumunda buna izin verilmemesi ve miisterinin uy arilmasi,

gerekir.

(8) Misteriler tarafindan elektronik kanal iizerinden yapilan ve finansal sonu¢ doguran veya finansal sonug
dogurmayan islemlerde, diizenlemelerde agik¢a aksine imkan taninmadid siirece giiclii kimlik dogrulama kullanilmasi
esastir. Giiglii kimlik dogrulama esnasinda miisterinin sahip oldugu bilesenin miisteriye 6zgli olmast ve taklit
edilememesi esastir. Kimlik dogrulamada T.C. Kimlik Kartmin kart PIN'i veya biyometrik veri ile birlikte kullanilmas1
veya giivenli elektronik imzanmn kullanilmas: hallerinde bu fikranin gerekleri yerine getirilmis sayilir. Kurulugun mobil
uy gulamasimin kontroliinde olmay1ip cihaz iireticisi kontroliinde olan parola, PIN ya da biyometrik veriler, bu fikra
kap saminda gii¢lii kimlik dogrulama unsurlar1 olarak kullanilamaz.

(9) 11/10/2006 tarihli ve 5549 sayili Su¢ Gelirlerinin Aklanmasmm Onlenmesi Hakkinda Kanuna iliskin
yikiimliilikler kapsaminda, 22 nci maddeye gore sdzlesme kurulmas: sonrasinda kimlik tespiti gerektiren miiteakip
6demeler elektronik kanaldan baslatildiginda, giiclii kimlik dogrulama y 6ntemi kullanilir.

(10) Odeme aracinin ve kimlik dogrulama aracinin miisteriye ulastirilmasinda kullanilan telefon numarasi ve
adres gibi bilgilerin, misteri tarafindan tanimlanan giivenli alicilar listesinin ve tek bilesene dayali kimlik dogrulama
kullanilarak yapilabilecek iglem listesinin degistirilmesinde gii¢lii kimlik dogrulama y éntemi kullanlir.

(11) Hassas miisteri verilerine erisim saglandiginda veya diizenli 6deme talimati verilirken giiglii kimlik
dogrulama y 6ntemi kullanilir.

(12) 5549 sayili Kanuna iligkin yiikiimliilikler sakli kalmak tizere, dokuzuncu fikraya gore giiclii kimlik
dogrulama ile gergeklestirilmesi gereken islemler icin miisterinin sdzlesme ile ya da giivenli y 6ntemlerle onaynin alinmis
olmas1 ve ddeme isleminin giivenli alicilar listesindeki bir alici ile gergeklestirilmesi halinde giiglii kimlik dogrulama
uy gulanmasi zorunlu degildir.

(13) Miisteri tarafindan gerceklestirilecek finansal islemler i¢in kurulus tarafindan miisteri onay i almak {izere
islem dogrulama kodu {iretilir ve islem bilgisi ile birlikte miisteriye sunularak miisteri onay1 almir. Finansal sonug
dogurmayan iglemler i¢in ise islem dogrulama kodu kullanilip kullanilmayacagna kurulus tarafindan yapilacak ikinci
fikrada belirtilen risk degerlendirmesine gore karar verilir ve iglem dogrulama kodu kullanilmayan islemlerle ilgili olarak
gerceklestirilen iglemin miisteri tarafindan yapildigini ispat etme yiikiimliiligi kurulusa ait olur. Tek bilesene dayali



kimlik dogrulama yapildiginda, islem dogrulama kodunun kimlik dogrulamada kullanilandan farkh bir bilesen
olusturacak sekilde miisteriye onay i¢in sunulmasi ile giiglii kimlik dogrulama yerine getirilmis kabul edilir.

(14) Kurulusun bu madde uyarmca gerekli hallerde gii¢lii kimlik dogrulama mekanizmas1 sunmamasi halinde,
gerceklestirilen islemlerin miisteri tarafindan yetkilendirilmis oldugunu ispat ytikiimliiliigi kurulusa aittir.

(15) Anonim 6n ddemeli araglarla ilgili islemlerde giiglii kimlik dogrulama zorunlulugu y oktur.

(16) Miisterinin kimligini tespit etmeye yarayan ve resmi kimlik belgesi yerine gecen belgeler {izerinde yer alan
bilgiler ile anne kizlik soyadi, elektronik kanallar iizerinden sunulan Kanun kapsamindaki faaliyetlerin sunulmasi
esnasinda higbir agamada kimlik dogrulama amaciyla kullanilamaz. Kimlik dogrulamada miisterinin bildigi bilesen olarak
bir giivenlik sorusunun kullanilmas1 durumunda, giivenlik sorusunun resmi kimlik belgesi yerine gecen belgeler tizerinde
yer alan bilgilerden birine iligkin olmamasi ve cevabinin miisterinin kendisi tarafindan belirleniy or olmasi gerekir.

(17) Bir kimlik dogrulama bileseninin bir miisteri ile ilk defa iliskilendirilmesi uzaktan gergeklestirilecekse,
iliskilendirme giivenli y dntemlerle ve giiglii kimlik dogrulama gerceklestirilerek yapilir.

(18) Kurulug, Kanun kapsaminda gergeklestirilen iglemler i¢in inkar edilemezligi saglayacak teknolojik ve
hukuki altyap1y1 olusturur.

(19) Kurulus, bilgi sistemlerinin kullanimida oturum giivenligini saglayacak tedbirleri ve kimlik dogrulama
bilgisinin oturumun bagindan sonuna kadar dogru olmasmni garanti edecek dnlemleri alir.

(20) Kurulus giiglii kimlik dogrulama kapsammda miisterisinin tercih ettigi kimlik dogrulama bilesenlerinin
farkl bilesen smiflara ait olmasini temin eder. Kurulus, giiclii kimlik dogrulama siirecinde miigterinin sahip oldugu
bilesen smifi olarak SMS OTP ya da SMS ile islem dogrulama kodu kullanabilir. Kurulusun mobil uy gulamasini
yiikleyerek etkinlestirmis olan miisterinin gliglii kimlik dogrulamasi kapsaminda oturum agilmasi ya da oturumun
devaminda herhangi bir iglemin dogrulanmasi i¢in SM'S OTP ya da SM S ile islem dogrulama kodu kullanilmas: halinde
bu faktor gliglii kimlik dogrulamada miisterinin sahip oldugu bilesen olarak sayilamaz. Kurulusun mobil uy gulamasmin
ilk kurulumu, etkinlestirilmesi, yeniden etkinlestirilmesi asamalarinda ya da kurulusun mobil uygulamasmnmn
kullanilamaz hale gelmesi durumunda giiclii kimlik dogrulama kapsaminda miisterinin sahip oldugu bilesen olarak SM'S
OTP ile ya da SM S ile islem dogrulama kodu kullanilmas1 bu fikra hitkkmiine ay kirilik teskil etmez.

(21) Kimlik dogrulama esnasinda SM S teknolojisinin kullanilmas1 durumunda, kurulus, elektronik haberlesme
isletmecileriyle SIM kart degisikligi gerceklestirmis veya numara tasima yoluyla elektronik haberlesme isletmecisini
degistirmis miisterileri tespit edebilmek icin gerekli altyapiy1 olusturur ve bu tiir degisiklikler yapmus miisteriye,
yapilan degisiklige iligkin miisterinin agik teyidi alimmadig siirece, degisikligin yapildig1 tarihten itibaren 90 giin
boyunca elektronik kanallar iizerinden gerceklesecek islemler kapsaminda yapilacak kimlik dogrulamada SIM karta
dayali bir yontem kullanilamaz. Aksi durumda gergeklestirilen her tiirlii islem igin ger¢eklestirilen islemin miisteri
tarafindan yapildigini ispat etme ytikiimliiliigii kurulusa aittir.

(22) Giglii kimlik dogrulamada kullanilacak miisterinin bildigi bilesenin, mobil uygulama veya internet
tarayicisi tarafindan hatirlanarak veya baska lokal kimlik dogrulama yoéntemlerine baglanarak otomatik olarak
gonderilmemesi gerekir ve miisterinin bildigi bilesenin miisteri tarafindan girilmesi zorunlu tutulur.

(23) Internet subesinde kimlik dogrulama islemi gergeklestirilirken, oturum agilmadan 6nce, miisteri tarafindan
giliclii kimlik dogrulama ile 6nceden belirlenmis olan bir kargilama mesajinin veya resminin, miigteriye gosterilmesi
saglanir.

(24) Internet subesinde giiclii kimlik dogrulama islemi gerceklestirilirken, miisteriye atanmis bir sifreleme gizli
anahtar1 ile imzalanacak sekilde islem dogrulama kodu iiretilir. Islem dogrulama kodunun, miisteriye atanmis bir
sifreleme gizli anahtar ile imzalanmasmm miimkiin olmadig hallerde, yirminci fikra hiikiimleri sakli kalmak kaydiyla,
miisteriye SM S ile dogrulama kodu iletilebilir.

(25) Mobil uygulama i¢in tanimlanan uy gulama PIN'inin veya kimlik dogrulama unsuru olarak belirlenmis olan
miisteriye ait bir biyometrik verinin miigteriye 6zgii bir sifreleme anahtarma erigsmek {izere kullanilmas1 ve bu sifreleme
anahtar1 yoluyla miisteriyle ilintili biricik bir bilginin kurulus nezdinde gevrim i¢i olarak dogrulanmasi halinde, gicli
kimlik dogrulama yerine getirilmis kabul edilir.

(26) Mobil uygulamanm etkinlestirilerek miisterinin sahip oldugu bir kimlik dogrulama unsuru olarak
kullanilmas1 sartiyla, miisterinin yalnizca mobil uygulama araciigiyla miisteri ve hesap bilgilerini gdriintiilemek
istemesi, 6demenin gdndereni ve alicisinin ayni olmasi, miisterinin talimatina istinaden ger¢eklestirilen diizenli bir
0deme olmasi, 6deme isleminin daha once tanimlanmig giivenli alicilar listesindeki bir alici ile gergeklestirilmesi ve
kurulusun ikinci fikrada belirtilen risk degerlendirmesi sonucunda bu yo6nde karar verdigi, bu madde basta olmak tizere
ilgili diizenlemelerde giiclii kimlik dogrulamanm kullanilmasmin zorunlu tutulmadi@ diger 6deme islemleri esnasinda
ilave bir kimlik dogrulama unsuruna gerek kalmadan tek bilesene dayali kimlik dogrulama sekizinci fikraya aykirilik
teskil etmez. Tek bilesene dayali kimlik dogrulama yapilan bu islemlerle ilgili olarak gergeklestirilen islemin miisteri
tarafindan yapildigmi ispat etme yiikiimliiligii kurulusa ait olur. Miisterinin mobil uy gulamada ilk defa oturum a¢mas1
veya giiclii kimlik dogrulama ile actig son oturumun tizerinden 90 giinden daha fazla bir siire gegmis olmasi halinde,
giicli kimlik dogrulamaya tabi tutulmasi esastur.

(27) Finansal olmayan iglemler dahil olmak iizere telefon ile gergeklestirilecek iglemlerde giiglii kimlik dogrulama
uygulanmasi esastir. Gliglii kimlik dogrulama uygulanmadan telefon araciliglyla hizmet vermek {izere miisteriyi



karsilayan personelin miisteriye iliskin bilgileri gorememesi veya misteriye iliskin islem meniisiiniin aktif olmamasi
saglanir. M iisterinin kendi hesaplar1 arasindaki finansal iglemler ile finansal olmayan islemlerin gergeklestirilmesi i¢in
uy gulanacak kimlik dogrulamada PIN bilgisi miisterinin bildigi unsur olarak kullanilabilir.

(28) Kay1p, ¢alint1 ve dolandiricilik gibi riskli islem bildirimi durumunda, personele baglanan miisterilerin kimlik
dogrulamasi yapilmaksizin personelin bilmesi gerektigi kadar miisteri bilgisine erisebilmesi saglanir ve gerekli giivenlik
Onlemleri alinir.

(29) Telefon baglantis1 olmaksizin ya da baglantinin sonlanmasi halinde kay1p, ¢alint1 ve dolandiricilik gibi riskli
islem bildirimi haricinde miisteriy e iligkin herhangi bir islem gergeklestirilemez.

(30) Miisterinin telefon kanaliyla, elektronik kanallarda kullandig kimlik dogrulama veya telefon bilgilerinde
degisiklik gergeklestirmek istemesi halinde bu degisikligin personelin dahli ve erisimi olmadan otomatik sistemler
iizerinden gergeklestirilmesi saglanir.

(31) Miisterinin telefon ile aranmasinin gerektigi durumlarda, arama gergeklestirilmeden once telefonun baska
bir numaraya y 6nlendirilmemis olduguna iligskin kontroller igletilir.

(32) Banka, bu maddede diizenlenen kimlik dogrulama kurallar1 bakimindan istisna getirmeye veya ilave
giivenlik 6nlemleri ihdas etmeye yetkilidir.

Erisim yonetimi

MADDE 11 — (1) Kurulus, personelin sisteme déhil olan aglara, alt sistemlere, uy gulamalara, verilere ve fiziksel
ortamlara erigimine iliskin yetki ve smirlandirmalari, personelin gorev, yetki, sorumluluk ve ayricaliklar1 kapsammda
isin gerektirdigi bilgiye erisimine imkan verecek sekilde agikga belirler ve yetkisiz erisimleri engellemek tizere gerekli
tedbirleri alir.

(2) Kurulus, uygulanacak erisim kontrollerini ve atanacak yetkileri agik bir sekilde belirler ve yazili olarak
olusturur. Bilgi sistemlerine erisim yetkisi olan kisilerin bu yetkileri yilda en az bir defa diizenli olarak gdzden gegirilir.

(3) Erisim yodnetimi kapsaminda olusturulacak kurallarin gorevler ayriligi prensibini gdozetmesi ve erisim
yetkilerinin talep edilmesi, yetkilendirilmesi ve ydnetilmesi gdrevlerinin birbirinden ayrilmasi saglanir. Gérevlerin tam
manasiyla ve uygun sekilde ayristirilmasmm miimkiin olmadigi durumlarda, bu durumdan kaynaklanabilecek hata ve
suiistimalleri onlemey e yonelik risk azaltici veya telafi edici ilave kontroller tesis edilir.

(4) Erisim yonetimi kapsaminda yetkilendirmelerin, personelin gdrev ve sorumluluklar1t gdz Oniinde
bulundurularak, sadece ihtiyag¢ duyduklar1 kapsam ve siire ile sinirl olacak sekilde yapilmas1 esastir.

(5) Kurulus, erisim yo6netimi kapsaminda olagandisi saatlerde yapilan girisleri, normal giris siirelerine iliskin
asimlari, genel olarak calisilan bilgisayar disindaki bir bilgisayardan gergeklestirilen islemleri takip ederek olagandisi
durumlart tespit edebilmek ve uzun siiredir hig bir aktivite gostermeyen pasif hesaplari tespit ederek artik bu yetkiye
ihtiy a¢ duyulmamas1 durumunda yetkiyi kaldirabilmek i¢in gerekli dnlemleri alir.

(6) Erisim yonetimi kap saminda miimkiin oldugu dlglide ayricalikli yetkiler tanimlanmamasi esastir. Ayricalikli
yetkilerin tanimlanmas1 durumunda ise bu tiir yetkilerin sadece mutlak suretle ihtiya¢ duyulmas: durumunda atanmasi
ve sadece ihtiyag duyulan konularla smirli olacak sekilde kullanilmasi, bu yetkilerin kullanimi esnasinda kimlik
dogrulama ile birlikte ilave giivenlik kontrollerinin tesis edilmesi, bu tiir yetkilerin ortaklasa kullaniminin engellenmesi
ve ortak kullanim gerektiren durumlarda yetkiyi kullanan kigilere sorumluluk atayacak tekniklerin kullanilmasi esastir.

(7) Acil durumlara 6zgii y etkilendirmeler gecici ve tiim siire¢ kay1t altina almarak yap1lir.

(8) Personelin gorev ve pozisyon degistirmesi ve isten ayrilmasi da dahil olmak iizere personele iligkin tiim
degisiklikler sonrasinda, erisim y 6netimi kap saminda gerekli degisiklikler gecikmeksizin yapilir.

(9) Kurulus, bilgi sistemleri {izerinde islem yapma yetkisi bulunan tiim personel i¢in biricik tanimlama kodlari
belirler ve zorunlu olmadig miiddetge ortak veya 6n taniml hesaplar kullanilmaz. Ortak veya 6n tanimh hesaplarin
kullaniminm zorunlu oldugu durumlarda ise bu hesaplar ile islemi yapan kisiye sorumluluk atamaya yonelik ilave
kontroller tesis edilir.

(10) Kritik bilgi sistemleri, uy gun giivenlik engelleri ve giris kontrollerine sahip veri merkezleri, sistem odalari,
ag ekipman odalar1 gibi giivenli alanlarda barindirili. Bu alanlara erisim, sadece erisim yetkisine sahip olmasi
gerekenlerle smirlandirilir, erisim yetkileri yilda en az bir defa diizenli olarak gdzden gegirilir ve giincellenir.

(11) Onuncu fikra kapsaminda yetkilendirilenler diginda kalan personel, ziyaretgi, dis hizmet saglayici ¢aligani
ya da yiiklenici firma personelinin veri merkezlerine ve kritik bilgi sistemlerine erigimleri onay mekanizmasina tabi
tutulur, veri merkezindeki caligmalar1 boyunca faaliy etleri yakindan izlenir ve kendilerine refakat edilir.

(12) Veri merkezlerine ve sistem odalara yapilan fiziksel erigimlerin denetim izleri tutulur. Bu alanlarda kor
nokta igermeyecek ve en az bir yil siireyle kayit saklayacak sekilde kamera kayit sistemleri kullanilir. Kamera kay1t
sistemleri tarafindan kaydedilen goriintiilerin farkli bir yerleskede yedeklenmesi saglanir. Herhangi bir uyusmazlik veya
siipheli durum halinde ilgili kay1tlarin saklama siiresi s6z konusu durum giderilincey e kadar uzatilir.

Giivenlik agiklan ve ihlalleri

MADDE 12 — (1) Kurulus, bilgi giivenligi y6netim ¢ercevesi ile uyumlu bir sekilde, bilgi sistemlerine y6nelik
olas1 giivenlik ihlallerinin arastirilmasini, giivenlik ihlallerinin &nlenmesi i¢in alinmas: gereken uygun tedbirlerin
belirlenmesini, giivenlik ihlalinin gergeklesmesi halinde ihlalin tespit edilerek zamaninda miidahale edilebilmesi igin



gerekli tedbirlerin ahinmasini, gergeklesen giivenlik ihlallerinin ve tespit edilen giivenlik agiklarinin degerlendirilerek kay 1t
altmna alimmasini saglar.

(2) Kurulus, sahip oldugu ve sistemle iligkili olan tiim sunucular ile iletisim agini ilk isletime alinmadan once ve
sonrasmda diizenli araliklarla yilda en az alt1 defa zafiyet taramasmdan gegirir.

(3) Kurulus, bilgi sistemlerinin, bilgi giivenligi gereklerinin yerine getirilmesi hususunda herhangi bir gdrevi
bulunmayan ve sizma testi konusunda ulusal veya uluslararasi belgeye sahip ger¢ek veya tiizel kisiler tarafindan,
gerceklesebilecek i¢ ve dis tehditleri kapsayan senaryolar dogrultusunda yilda en az bir defa diizenli olarak sizma
testine tabi tutulmasini saglar.

(4) Sizma testleri EK-5’te yer alan usul ve esaslar ¢ercevesinde uy gulanir.

(5) Kurulus, olas1 ve gerceklesmis giivenlik ihlallerinin degerlendirilmesi ile zafiyet taramasi ve sizma testleri
sonucunda tespit ettigi oncelikli bulgulari, bulgularin 6nem derecelerini, birlikte olusturabilecekleri riskleri, tespit
edildigi varliklarin degerini ve sizma testi raporlarinda yer alan Onerileri dikkate alarak miimkiin olan en kisa siire
icerisinde giderir ve bu bulgular giderilinceye kadar uy gun koruyucu tedbirlerin alinmasimi saglar. Bulgularm makul bir
siire igerisinde giderilmesi, bu amagla olusturulan ve kurulus yonetim kurullarinca onaylanan bir eylem plan
cergevesinde takip edilir Alman tedbirlerin tespit edilmis olan giivenlik agigmi giderdigi veya giivenlik acigindan
kaynaklanan riskleri kabul edilebilir diizeye indirdigi kontrol edilir.

(6) Kurulus, ger¢eklesen giivenlik ihlallerini, sizma testinin sonuglarini ve tespit edilen kritik giivenlik agiklarini,
bunlarin giderilmesine yonelik aliman tedbirleri ve sonuglarini iceren raporu yilda en az bir defa Bankanin uygun
gordiigii y ontemle Bankaya sunar.

(7) Kurulus, gerceklesen giivenlik ihlalleriyle ilgili delilleri en az on yil siireyle giivenli bir sekilde muhafaza
eder.

Denetim izlerinin olusturulmasi

MADDE 13 - (1) Kurulug, miisteri bilgileri ve bilgi sistemlerine gergeklestirilen fiziksel veya mantiksal
erisimler ile yetkisiz erigim tesebbiislerine ve bilgi sistemlerinde gergeklesen Kanun kapsamindaki faaliyetler ile ilgili
yapilan iglemlerin takibine imkan verecek sekilde denetim izi kay1t sistemi olusturur.

(2) Denetim izleri, ayrmtili incelemeye ve taramaya imkan verecek, denetime hazir, gizliligi, biitlinliigi,
glivenligi saglanarak yedekli bir sekilde ve zaman damgali olarak en az on y1l siirey le saklanir.

(3) Denetim izi kay1t sisteminde tutulacak kaytlar asgari olarak, erisimin veya iglemin niteligine gore;

a) Islemin tiirii ve islemin ayrt edici tanimlayicisi,

b) Islem tutari, islem tarihi, islem saati,

¢) Anonim 6n 6demeli araglar ile gergeklesen islemler harig olmak iizere miisteri tanimlayict bilgisi,

¢) Personelin, araci personelin ve dis hizmet saglayici caliganmm kimlik bilgisi,

d) Erisimin veya islemin ger¢eklestigi uy gulama bilgisi,

¢) Kaydi olusturan islem ya da olayla birlikte, ger¢eklestirilen degisikligin ne oldugunu gdsteren bilgi,

hususlarini igerir.

(4) Personelin kendi faaliy etlerine iliskin denetim izlerine miidahalesi engellenir.

(5) Kurulusun, web servisleri, API ya da benzeri metotlarla diger kurum veya kuruluglar nezdinde tutulan
verilere iliskin yaptig sorgulamalar ve bu sorgulamalari hangi amagla yaptigina iliskin denetim izleri de bu madde
kapsaminda degerlendirilir.

(6) Denetim izleri giivenilir ortamlarda yedeklenir ve ihtiya¢ duyulmas: halinde 24 saatten fazla olmayacak
sekilde makul bir siirede bu yedeklerden geri doniis saglanarak inceleme yapilmasina imkan verecek sekilde kurulus
nezdinde saklanir.

(7) Denetim izi kay1t sisteminin durdurulmasini 6nlemeye veya durdurulmasi halinde bu durumu tespit etmeye
yonelik teknikler kullanilir.

(8) Herhangi bir nedenden denetim izi kayit sisteminin durmas: halinde, denetim izi kayit sistemi tekrar
devreye alinana kadar herhangi bir islemin ger¢eklesmesine izin verilmez.

(9) Bilgi sistemleri konusunda kurulus tarafindan dis hizmet almmasi halinde, dis hizmet saglayicmin denetim
izi kay1t sisteminin bu madde hiikiimlerine uy gunlugundan kurulus sorumludur.

(10) Telefonla verilen hizmetlerde miisterinin ger¢eklestirdigi islemlere iliskin ses kayitlart i¢in bu maddede
belirtilen hiikiimler uygulanir. Ses kayitlarinin givenilir delillerin elde edilmesine imkan verecek ve sorumluluklarin
acikea belirlenmesini saglay acak nitelik ve kalitede olmasi esastir.

Bilgi sistemleri siireklilik plam

MADDE 14 — (1) Kurulus, Yonetmeligin 30 uncu maddesi uyarinca olusturulan is siirekliligi planinin bir
pargast olarak bilgi sistemleri siireklilik plani hazirlar.

(2) Bilgi sistemleri siireklilik plani;

a) Is siirekliligi plani ile uyumlu olacak sekilde belirlenecek bilgi sistemleri siireklilik hedeflerini ve bu hedeflere
ulagmay1 saglamak iizere olusturulacak yedekleme ve hatadan kurtarma prosediirleri ile kullanilacak kaynaklart,

b) Planin hayata gecmesini gerektiren olaym kaynagmi, yarattig hasari, potansiyel boyutunu ve etkisini,
etkiledigi taraflar1 tespit etmeye ve tespitlerin ilgili y6netim birimlerine ulastirilmasini saglamaya y nelik siiregleri,



¢) Planin hayata gegirilmesine iligkin karar alma siireciyle ilgili kriter ve prosediirler ile plan devreye girdiginde
rol alacak kisi veya gruplarm gorev, yetki ve sorumluluklarmni,

¢) Ilgili paydaglar ile iletigim y 6ntemini,

d) Plan kapsaminda verilen kararlarin ve hayata gegirilen eylemlerin kay1t altma almma y 6ntemini,

icerir.

(3) Bu madde uyarmca hazirlanacak bilgi sistemleri siireklilik plani kapsaminda, bilgi sistemleri unsurlarmin ve
bunlar iizerinde bulunan verilerin 6nem diizeyi degerlendirilerek her bir unsur i¢in kabul edilebilir kesinti siireleri ile
kabul edilebilir veri kayiplari belirlenir ve belirlenen bu limitler dogrultusunda unsurlara iligkin kurtarma prosediirleri
gelistirilir.

(4) Kurulus, bilgi sistemleri siireklilik plan1 kapsaminda gerekliliklerin ortadan kalkmasmm ardindan ikincil
merkezden birincil merkeze herhangi bir kay1p olmadan geri doniisiin saglanmasma y 6nelik prosediirleri hazirlar.

(5) Kurulus, bilgi sistemleri siireklilik planmin etkinligini yilda en az bir defa diizenli olarak test eder. Test,
faaliy etlerin bir glinliik isleyisinin ikincil merkez {izerinden sorunsuz bir sekilde gerceklestirilmesini de kapsar. 15 inci
maddenin dordiincli fikras1 uyarinca ikincil merkezi bulunmayan kuruluslar testlerini uzaktan ¢aligma seklinde icra
edebilir. Kurulus, bu testleri temsilci ve subeleri ile bilgi sistemlerine baglantisi bulunan diger kuruluglar: ve {iglincii taraf
hizmet saglay icilar1 da dahil edecek sekilde planlar.

ikincil merkez, ikincil sistem ve veri yedekleme merkezi

MADDE 15 — (1) Kurulus, faaliyetlerinin kesintisiz devam etmesini saglamak amaciyla ikincil merkez ve
sistemleri kurmak ve bunlar1 donemsel olarak test etmek zorundadir.

(2) Ikincil sistemlerin tasarmmimnin, acil ve beklenmedik durumlar karsisinda birincil sistemlerde yasanabilecek
sorunlarin yedek sistemlerde de y asanmasini engelley ecek sekilde yapilmasima 6zen gosterilir.

(3) Kurulus, acil ve beklenmedik durumlar sonucunda birincil sistemde bulunan verilerin kaybmin énlenmesi
amaciyla veri yedekleme merkezi olusturmakla yiikiimliidiir. Veri yedekleme merkezi, veriye yetkisiz erisim riskleri
dikkate alinarak tasarlanir ve asgari olarak birincil sistemlerle ayn1 seviyede giivenlik 6zellikleri igerir.

(4) Kurulus, acil ve beklenmedik durumlarin ortaya ¢ikmasi nedeniyle birincil merkezin kullanilamaz hale
gelmesi durumunda faaliyetlerinin kesintisiz devam etmesini saglamak amaciyla birincil merkezden farkli bir yerde
ikincil bir merkez olusturur, bu durumlarda gorev alacak acil durum personelini ve bunlarm gorevlerini belirler ve acil
durum personelinin bu merkezde calisabilmesi igin gerekli énlemleri alir. Ikincil merkezin, acil durum personelinin
yedek sistemleri ve veri yedekleme merkezlerini de etkin bir gekilde kullanabilmesini saglayacak sekilde tasarlanmasi
sarttir. Uzaktan calisma imkanlarinin olmasi ve acil ve beklenmedik durumlarin ortaya ¢ikmasi nedeniyle birincil
merkezin kullanilamaz hale geldigi hallerde faaliyetlerinin kesintisiz devam etmesini saglay acak onlemleri almig olmak
kay diyla ikincil merkez olugturulmasi sart1 uy gulanmay abilir.

(5) Ikincil merkezin, ikincil sistemlerin ve veri yedekleme merkezinin yeri, acil ve beklenmedik durumlarin
yedekleri birincil sistem ve merkezlerle ayni anda ve oranda etkilemesini engelley ecek sekilde belirlenir.

Bilgi sistemlerine iliskin dis hizmet alim siirecinin yénetimi

MADDE 16 — (1) Kurulus, bu maddede yer alan sartlar ile Kanun ve ilgili alt diizenlemelerin gerektirdigi
yiikiimliiliklerin yerine getirilmesi bakimindan, bilgi sistemleri yonetimi, icerik tasarimi, erisim, kontrol, giincelleme,
bilgi ve rapor alma gibi fonksiyonlarda karar alma giiciiniin ve sorumlulugun kurulusta olmasi sartiyla bilgi sistemlerinin
biitiinii veya bir kismt i¢in dig hizmet alimi yap abilir.

(2) Kurulus {ist y6netimi, bilgi sistemleri kapsaminda dis hizmet alimma iliskin olarak, s6z konusu hizmetin dis
hizmet alim yoluyla gergeklestirilmesinin kurulus acismmdan doguracag risklerin yeterli diizeyde degerlendirilmesi,
yonetilmesi ve dis hizmet saglayici ile iliskilerin etkin bir sekilde yiiriitiilebilmesine olanak saglayacak yeterli bir
gbzetim yapist olusturur. Bu kapsamda kurulus {ist yonetimi, dig hizmet alimi yoluyla gergeklestirilen servisler icin
asgari olarak; servisin erisilebilirligini, performansmi, kalitesini, bu servis kapsaminda gergeklesen giivenlik ihlali
olaylar1 ile dis hizmet saglayicinin giivenlik kontrollerini, finansal kosullarini ve sézlesmeye uy gunlugunu takip eder ve
yilda bir kez yonetim kuruluna raporlar. Performans gostergesi olarak asgari diizeyde bu maddenin dokuzuncu
fikrasinda belirtilen dis hizmet alim sézlesmesinde yer alan hizmet seviyesi tanimlar1 kullanilir.

(3) Kurulus, bilgi sistemlerine iligkin konularda disaridan hizmet alimi yolunu segtiginde asagidaki kurallar
gecerlidir:

a) Kurulugun ve kurulus iist ydnetiminin sorumlulugu devam eder.

b) Kurulusun ilgili taraflara kars1 ytikiimliiliikleri devam eder.

¢) Kanun ve Yonetmelik kapsaminda kurulusa faaliyet izni verilmesi ve faaliyet izninin siirdiiriilmesi
konusunda kurulugun uyacag kosullarda herhangi bir degisiklik olmaz.

(4) Kurulus, birinci fikra uyarinca disaridan hizmet aldiginda;

a) D1s hizmet saglayici kurulusun seciminde gerekli 6zeni gostermekle,

b) Disaridan hizmet alimmi, i¢ kontrol ve risk yonetim cergevesinin kalitesini diisiirmeyecek ve Bankanin
kurulusa iliskin denetim faaliy etlerinin etkinligini azaltmayacak sekilde y apmakla,

¢) D1s hizmet alimina iligkin hususlart is siirekliligi planini da goz oniinde bulundurarak diizenlemekle,

¢) D1s hizmet saglayict kurulusun yiikiimliiliiklerini s6zlesme ile netlestirmekle,



d) Disaridan hizmet alimmimn doguracag ilave riskleri géz Oniinde bulundurarak bu riskleri etkin bir sekilde
yonetmek i¢in gerekli 6nlemleri almakla,

¢) D1s hizmet alimlarinda kendisine, personeline ve miisterilerine iliskin verilerin gizliligi ve glivenligi i¢in gerekli
onlemleri almakla,

f) Dis hizmet alimmin, planlananin disinda sonlanmasi veya kesintiye ugramasi durumlarma iliskin risklerin
yOnetilmesine uy gun bir ¢ikig stratejisinin belirlenmesini saglamakla,

yikiimlidiir.

(5) Di1s hizmet saglayicilara verilen erigim hakk: tipleri 6zel olarak degerlendirilir. Fiziksel veya mantiksal
olabilecek bu erigimler i¢in risk degerlendirmesi yapilir; buna gore, eger gerekiyorsa ek kontroller tesis edilir. Risk
degerlendirmesi yapilirken ihtiya¢ duyulan erisim tipi, erisilen verinin degeri, dig hizmet saglayici kurulus tarafindan
yiriitiilmekte olan kontroller ve bu erigimin kurulus bilgilerinin giivenligi tizerindeki etkileri dikkate alinir.

(6) Kurulus dis hizmete konu edilen faaliy etler bakimindan dis hizmet saglayicinin islemlerinden sorumludur.

(7) Kurulug her tiirlii veriyi islemek, saklamak ve iletmek i¢in bir dig hizmet olarak yurt iginde tesis edilmis
bulut bilisim hizmetlerini kullanabilir. Ancak hassas miisteri verilerini, rekabete duyarl verileri, kisisel verileri veya
miisteriyle ilintilendirilebilir ve onu belirli ya da belirlenebilir kilan her tiirlii bilgiyi isleyecek, saklayacak ve iletecek
sekilde bulut biligim hizmetinin alinmasi, bu dis hizmetin ancak sadece kurulusa tahsis edilmis donanim ve yazilim
kaynaklar1 tizerinden sunuldugu 6zel bulut hizmet modeli ile alinmas1 halinde miimkiindiir. Banka tarafindan uygun
goriilen dis hizmet saglayicilar tarafindan sunulmasi durumunda kurulus, sadece 6deme hizmeti saglayicilarma veya
bilgi sistemlerine iligkin faaliyetleri ilgili mevzuat cergevesinde yetkili bir otorite tarafindan diizenlenen ve denetlenen
diger kredi kuruluslari veya finansal kuruluslara tahsis edilmis donanim ve yazilim kaynaklarmin fiziksel olarak
paylasildigr ancak mantiksal olarak her 6deme hizmeti saglayicisina 6zgii ayr1 kaynagmn atandig top luluk bulutu hizmet
modeliyle dis hizmet alabilir. Topluluk bulutu hizmetinin, kurulusun ana ortag, istiraki veya ana ortaginin istiraki olan
ve bilgi sistemlerine iliskin faaliyetleri ilgili mevzuat gercevesinde yetkili bir otorite tarafindan diizenlenen ve
denetlenen bir kredi kurulusu veya finansal kurulus tarafindan verilmesi, sadece ana ortak, igtirakleri ve ana ortagmn
istiraklerine tahsis edilmis donanim ve yazilim kaynaklarinin fiziksel olarak paylasildigi ancak mantiksal ayrima
gidilerek kurulusa 6zgii ayr bir kaynak atanmasi kosuluyla bu fikra hiikiimlerine aykirilik teskil etmez. Kurulusun
miisteri verisi icermeyen test ve gelistirme ortamlar1 ve sistemleri igin gerekli giivenlik tedbirlerini alarak bulut biligim
hizmeti almas1 halinde bu fikra hiikmii uy gulanmaz.

(8) D1s hizmet saglayicilara verilecek erigim, igin gerektirdigi bilgiyle smirlandirilir.

(9) D1s hizmet alimina iliskin s6zlesme, asgari olarak asagidaki hususlart igerir:

a) Hizmetin kapsamimna ve hizmet seviyelerine iligkin tanimlamalar ile kurulusun ve dig hizmet saglayicinin hak
ve yukiimliiliikleri.

b) Hizmetin sonlanma kosullar1 ile hizmetin sona ermesi durumunda dis hizmet saglayicnin dig hizmet
sunarken elde ettigi veri, bilgi, belge ve kayitlar1 imha etmesine iligkin hiikiimler.

¢) D1s hizmet saglay icinin ve kurulusun bilgi sistemleri stireklilik plani kapsaminda yiikiimliiliikleri.

¢) D1s hizmet almu kap samindaki tiim sistem ve siireclerin kurulusun kendi risk yonetimi, giivenlik ve gizlilik
politikalarina uy gun olmasini saglay acak hiikiimler.

d) Sézlesmey e konu {irlin ve hizmetlerin sahipligi ve fikri miilkiyet haklarina iligkin hiikiimler.

e) Sozlesmede dis hizmet saglayicilar i¢in yiikiimliiliik teskil eden hiikiimlerin, alt yiikleniciler ile yapilacak olan
sozlesmelerde de baglayict maddeler olarak yer almasini saglayacak hiikiimler.

f) Dig hizmet alimmm, planlananin diginda sonlanmasindan veya kesintiye ugramasindan kaynaklanacak
risklerin y dnetilmesine iligkin hiikiimler.

2) Kurulusun tabi oldugu mevzuat hiikiimlerinin alinan hizmet gergevesinde dis hizmet saglayici kuruluslar igin
de uy gulanmasini saglay acak hiikiimler.

§) Dis hizmet alimi kapsamindaki faaliyetlerin kurulug biinyesinde gerceklestirilmesi durumunda, bagimsiz
denetim ac¢ismdan hangi denetimlere tabi tutulmas1 6ngoriilily orsa, kapsam daraltilmasina gidilmeden ayni denetimlere
tabi tutulmasini saglay acak hiikiimler.

h) Dig hizmet saglayicilarin, gerceklestirdigi faaliyetlere iligkin olarak Bankaca talep edilen her tiir bilgi ve
belgeyi zamaninda ve dogru olarak vermekle ve bunlara iligkin her tiirlii elektronik, manyetik ve benzeri ortamlardaki
kay tlar1 ve bu kay1tlara erigim ve kaytlar1 okunabilir hale getirmek icin gerekli tiim sistem ve sifreleri incelemeye hazir
bulundurmak ve igletmekle yiikiimlii olduguna iligkin hiikiimler.

1) Banka, kurulus ve bagimsiz denetim kurulusunun, dig hizmet alinan konuyla ilgili olarak dig hizmet
saglayicidan her tiirlii bilgi ve belgeyi talep etme yetkisinin bulunduguna iligkin hiikiimler.

i) Bankanmn talimat: ile kurulusun bilgi sistemleri iizerinde gergeklestirilmesi gereken degisikliklerin, alinan
hizmet kapsaminda dis hizmet saglayici tarafindan talimat siiresi igerisinde yerine getirilmesini saglay acak hiikiimler.

j) D1s hizmet alim1 yoluyla gergeklestirilen islemlere iliskin bilgi, belge ve kayitlarm miilkiyetinin kurulusa ait
olduguna ve kurulusa ait bilgi, belge ve kayitlarmn gizliligine iligkin hiikiimler.

k) Sozlesme hiikiimlerinin herhangi bir nedenle ihlali durumunda izlenecek prosediirlere iligkin hiikiimler.



(10) Kurulus, Kanun kapsaminda sunmakta oldugu hizmetlere yonelik reklam hizmeti almak istedigi arama
motoru, sosyal medya platformu gibi saglayicilarin kurulus admna verilen sahte reklamlari engellemey e y 6nelik tedbirleri
alip almadigint kontrol eder ve uygun tedbirleri almayan saglayicilardan reklam hizmeti alamaz. Kurulus, reklam
hizmeti aldigi arama motoru, sosyal medya platformlar1 gibi saglayicilarla yapacag sozlesmelerde, sahte reklam
yayimlanmasi durumunda, miisteriyi korumak adna, olaya 6zel gerekli bilgiyi alabilecegine dair hiikiimleri ekletmek
zorundadir. Kurulusun bu kapsamda reklam hizmeti almak {izere anlastig araci firmalar ile yapilan sdzlesmeler igin de
bu fikra hiikiimleri gecerlidir.

(11) Banka, kurulusun digaridan hizmet almasinin sistemin sorunsuz igleyisini olumsuz etkiledigi kanaatine
varmas1 veya hizmeti saglay an kurulusun Bankanin kurulusun denetimi ile ilgili faaliy etlerini engellemesi durumlarinda,
kurulustan dis hizmet alimmni durdurmasini istemey e y etkilidir.

Miisterilerin bilgilendirilmesi ve internet sitesi

MADDE 17 — (1) Kurulus tarafindan sunulan hizmetlerden yararlanacak miisteriler; hizmetlere iliskin sartlar,
riskler ve istisnai durumlarla ilgili olarak agik bir gekilde bilgilendirilir. Kurulus, sunmakta oldugu hizmetlere iligkin
riskler ve tehditler hakkinda miisterilerini uyarir ve bu hususlarda miisteri farkindalig olusturulmasi igin azami 6zen
gOsterir.

(2) Birinci fikra kapsaminda asgari olarak agagidaki hususlar miisterinin bilgisine sunulur:

a) Kurulus tarafindan miisterilere sunulan cihazlar, yazilimlar ya da mobil uygulamalar ile 6deme araglari ve
hassas miigteri verisinin giivenli bir sekilde kullanimina iligkin y 6nlendirici talimatlar.

b) Kurulus tarafindan miisterilere sunulan cihazlar, yazilmlar ya da mobil uy gulamalar ile 6deme araglar1 ve
hassas miisteri verisinin kaybedilmesi, ¢alinmasi, silinmesi ya da degistirilmesinin gerekmesi gibi durumlarda
miisterilerin takip etmesi gereken adimlar.

¢) Sunulan hizmetlerin tagidig riskler ile bu hizmetlere iliskin kosullar; miisterilerin ve kurulusun haklar1 ve
sorumluluklari.

¢) Dolandiricihk siiphesi ya da hizmetin alinmasi sirasinda herhangi bir problemle karsilagilmasi halinde
yapilmas1 gerekenlere iligkin y dnlendirici talimatlar, miisterilerin takip etmesi gereken adimlar.

(3) Miisteriler, ddeme hizmetlerinde iki saatten daha uzun siireli bir kesinti, planli bakim ve degisiklik gibi
durumlarda 6nceden bilgilendirilir.

(4) Bilgi sistemlerinden ve bunlara dayali olarak verilen hizmetlerden dolay1 miisterinin yasayabilecegi
sorunlarm takip edilebilecegi ve miisterilerin sikayetlerini ulastirmalarina imkan taniyacak mekanizmalar olusturulur.
Sikayetlerin en kisa siirede degerlendirilerek ¢oziimlenmesi; bu kapsamda olusturulacak sikdyet birimleri veya g¢agri
merkezlerinde miisteriyi karsilayacak meniilerde elektronik kanal {izerinden sunulan hizmete iliskin yasanan
dolandiricihk vakalarinin iletilmesi isleminin ana meniide ve ilk siralarda miisterinin dikkatine sunulmasi ve bu
kapsamda kurulusa ulagtirilan bildirimlerin en kisa siirede giderilmesine y 6nelik gerekli ¢alismalarin y apilmas1 saglanir.

(5) Kurulus, miisterinin islem bilgilerini ve bakiye bilgilerini takip edebilmesine olanak saglar. Bu bilgilerin
kurulugca sunulan elektronik kanallar kullanilarak takip edilebilmesi i¢in miisterilere gerekli y6nlendirmeler yapilir. Bu
kapsamda, kurulugun elektronik ortamda miisterilerine iletecegi hassas miisteri verisi veya miisteri bilgisi igeren her
tirli ekstre, dekont, hesap 0zeti gibi belgelerin, kurulugca sunulan elektronik kanallar {izerinden saglanmasi esastir.
Miisterinin talep etmesi durumunda bu belgelerin, miisterinin belirttigi iletisim veya elektronik posta adresine hassas
miisteri verisi icermey ecek sekilde gonderilmesi saglanir.

(6) Kurulusun internet sitesinde kurulusun ticaret unvani, iletisim bilgileri, genel miidiirliik adresi ile Bankanin
iletisim bilgilerine yer verilir. Kurulusun internet sitesinde Bankanm iletisim bilgileri verilirken, Bankanm iletigim
bilgileri, farkindalik ve bilinilirlik anlaminda kurulusun iletisim bilgilerinin 6niine gececek sekilde konumlandirilamaz.

(7) Kurulusg, miisteriye 6zel duyuru, uyart ve benzeri siirekli bilgilendirme ihtiyaglarini miisteri ile 6nceden
mutabik kaldigr giivenli bir kanal iizerinden gergeklestiri. Bu kanal iizerinden gelmeyen bilgilere itibar edilmemesi
konusunda miisteriler bilgilendirilir.

(8) Erisilen internet sitesinin kurulusa ait oldugunun dogrulanmasini saglayacak teknikler kullanilir.

(9) Bu Teblig ve Yonetmelik kapsaminda tanimlanmis olan miisterilerin bilgilendirilmesi igin gerekli her tiirlii
bilgi ve agiklama, kurulusun internet sitesi iizerinden miisteri erigsimine daima agik tutulur.

(10) Sunulan 6deme hizmetleri, bu hizmetlerin erisime agik oldugu giin ve saatler ile hizmetlere iliskin diger
kosullar, sunulan hizmetlerin dogurabilecegi riskler, bu risklerden korunmak i¢in miisterilerin kullanmasi gereken
yontemler, miisteri farkindaligimi artiracak yonlendirici giivenlik kilavuzlart ile bu hizmetlerden yararlanacak
miisterilerin sorumluluk ve haklarina iliskin hususlar ile Yonetmelik kapsaminda miisterilere yapilmasi gereken diger
genel bilgilendirmelere internet sitesinde yer verilir.

(11) Sunulan hizmetlere iligkin bilgi ve agiklamalarin agik ve anlasilir olmasi, internet sitesinde dikkat ¢ekici bir
yere yerlestirilmesi gerekir ve ilgili 6deme hizmetinden yararlanmaya baglamadan dnce miisterilerin bunlar1 en az bir
kere tam olarak okunabilir sekilde goriintiilemesini garanti edecek sekilde yonlendirmeler ile sistemsel kisitlamalar
uy gulanmasi saglanir.

(12) Kurulug tarafindan elektronik kanal iizerinden sunulan Kanun kapsamindaki hizmetlerde, miisterilerin
yanhs islem yapma ihtimalini en aza indirecek kontrollerin bulunmasi, miisterilerin baslattiklart iglemlere iligkin



O6demekle yiikiimlii olduklari her tiirlii tutar, komisyon ve iicret bilgilerinin iglem aninda agik¢a miisterinin bilgisine
sunulmasi ve miisterinin bunlart onay lamas1 halinde s6z konusu iglemlerin gergeklestirilmesi temin edilir.

(13) Kurulus, yapacag pazarlama faaliyetleri, reklamlar veya yaymlarda, miisterilerine sunmakta oldugu
herhangi bir hizmetin mutlak manada giivenli oldugu veya bu hizmetlerde hicbir giivenlik riskinin bulunmadig
izlenimini ve bilgisini verecek ifadeler kullanmaktan kagmir.

(14) Kurulus Kanun kapsaminda sundugu hizmetler icin bu Teblig kapsaminda yapilmasi gereken
bilgilendirmelerin, hizmetin verildigi platformdan ya da miisterinin hizmeti alirken kullandigi cihazdan kaynaklanan
nedenlerle bilgilendirme olanaklar1 agisindan yetersiz kalmast durumunda, miisterinin s6z konusu bilgilere farkl kanallar
iizerinden ulagmasi i¢in gerekli y6nlendirmeleri yapar.

Elektronik sertifikalar

MADDE 18 — (1) Kurulus internet sitesinin kimliginin dogrulanmasi ve 23 iincii maddedeki veri paylasim
servisleri kapsaminda taraflarin giivenli bir sekilde tanimlamas1 amaciyla 15/1/2004 tarihli ve 5070 sayili Elektronik
Imza Kanununda agiklanan elektronik sertifikalar1 kullanir.

(2) Elektronik sertifikada Banka tarafindan raporlama yaparken kullanmasi i¢in kurulusa verilen kod ve
kurulusun tiiriine dair bilgiler yer alir.

Yiiksek riskli islemlerin takibi

MADDE 19 - (1) Kurulus, sahtekarlik ya da dolandiricihk amagli islemler ile mali su¢ kapsaminda
degerlendirilebilecek islemleri tespit etmek ve Onlemek amactyla isleme taraf miisteriler ile temsilciler, isyerleri ve
insansiz hizmet noktalarindan gergeklestirilen tiim islemler igin takip mekanizmalar1 tesis eder. Bu kapsamda siipheli
veya yiksek riskli iglemleri detayli olarak degerlendirir. Kurulus, gergeklesen islemlere yonelik isleme taraf isyeri ve
sundugu hizmete yonelik etkin bir takip yiirlitmekle sorumludur. Bu kapsamda kurulus, isyerine yonelik risk
degerlendirme ¢aliymas1 yapmak, isyerinin sundugu hizmetin sosyal miihendislik faaliyetlerine konu olmadigi ve
belirtilen hizmet ile ger¢ekte sunulan hizmetin uyumlulugu konusunda bilgi sahibi olmak, hizmetlere iliskin yogun
miisteri sikayeti olmas1 durumunda risk degerlendirmesini gézden gegirerek gerekli tedbirleri almaktan sorumludur.

(2) 5549 sayili Kanuna iligkin yiikiimliilikler sakli kalmak {izere kurulus, olagan disi, siipheli ya da yiiksek
riskli islemlerin gergeklestirildigini tespit etmesi halinde telefon ya da SM'S gibi uy gun y dntemlerle miisterilerin en kisa
siirede uyarilmasini saglar. Miisteriye kisa siirede ulagilabilecek bir iletisim bilgisinin kurulus ile paylagilmamis olmasi
halinde bu fikra hitkmii uy gulanmaz.

(3) Diistik degerli olan 6deme islemlerinin kisa bir siire i¢inde siklikla gergeklestirilmesi ya da diigiik degerli
6deme aracinimn kisa bir siire i¢inde siklikla kullanilmasi yiiksek riskli islem olarak degerlendirilir.

(4) Kurulus, Kanun kapsaminda elektronik kanallar {izerinden sundugu hizmetlerle ilgili olarak gergeklesen
olagan dis1, sahtekarhik amagh veya dolandiricilik riski bulunan islemleri tespit etmeye ve bunlar1 énlemeye yonelik
islem takip mekanizmalar1 kurar. Islem takip mekanizmas1 kapsaminda uygun olan durumlarda asgari olarak asagidaki
risk unsurlari takip edilir:

a) Finansal sonug doguran islemlere y dnelik bilinen dolandiricilik y 6ntemleri.

b) Gergeklestirilen her bir 6deme isleminin tutar1 ve bu tutarlara gore misterinin, fiziki ortamlarda
gerceklestirilen tiim iglemlerde, elektronik kanallar {izerinden gergeklestirilen islemlerde ise miisterinin onay vermesi
durumunda konum bilgisi de kullanilarak normal digi bir édeme, fon transferi ya da davranig deseni gdsterip
gostermedigi.

¢) Kaybolmus, ¢alinmis ya da yetkisiz kigilerce ele gegirilmis kimlik dogrulama unsurlarinin listesi.

¢) Her bir kimlik dogrulama oturumuna yonelik olarak zararli yazilimlarin bulasmis olabilecegini gbsteren
belirtiler.

d) Miimkiin olmas1 durumunda, miisterinin ve miisterinin deme yaptig1 veya fon transfer ettigi taraflarin daha
once sahtekarlik amagh veya dolandiricilik kapsamma giren 6deme islemleri gergeklestirip gerceklestirmedigine iliskin
kaytlar.

e) T.C. Hazine ve Maliye Bakanlhigt M ali Suglar1 Arastirma Kurulu tarafindan yaymmlanan rehberlerde yer alan
siipheli islem tipleri kapsaminda uy gun gdriilen senaryolar.

(5) Kurulus, yiiksek riskli islemleri filtreleyerek degerlendirir ve bu filtrelere takilan miisterileri daha yakindan
takip eder.

(6) Kurulus, yiiriitmekte oldugu risk yonetimi faaliyetleri kapsaminda, kurulus tarafindan Kanun g¢ercevesinde
sunulan hizmetlerin, yasa dis1 bahis basta olmak {izere yasa dis1 faaliyetlerde kullanilip kullanilmadiginin tespiti igin
sosyal medya ve ¢evrim i¢i platformlar dahil gerekli aragtirmalarm yapilmas1 ve bu tiir iglemlerin dnlenmesi igin uy gun
tedbirlerin almmasini saglar.

(7) Altina fikra uyarinca almacak tedbirler kapsaminda kurulus bu isten dogrudan sorumlu olacak yeterli
say1da personeli gorevlendirir ve;

a) Gorevlendirecedi personel tarafindan sosyal medya ve cevrim i¢i platformlar basta olmak iizere yasa dis1
bahis ve benzeri yasa dis1 faaliyetlerin ger¢eklesmesine imkan taniy an sanal mecralarda kurulus {izerinden para transferi
yapilmasina iligkin yer alan linkler kullanilarak kurulus nezdinde hangi kisilerin, hesaplarm, kartlarm, isyerlerinin yasa
dis1 faaliy etlerde kullanildiginin tespit edilmesini,



b) Tespit edilen miigterilere 6deme hizmeti sunulmasmm ivedi olarak sonlandirmasmi, bu miisterilere para
gonderen veya bu miisteriler tarafindan para gonderilen kisilerin, hesaplarm, kartlarm, igyerlerinin de tespit edilerek
yakin takibe almmasi ve yasa dis1 bahis basta olmak iizere yasa dis1 faaliy etlerde kullanildigia veya rol aldigina iliskin
stiphe olugsmas1 durumunda bu miisterilere de 6deme hizmeti sunulmasinin sonlandirilmasini,

¢) (a) bendinde yer alan adimlarm, yasa dis1 bahis ve benzeri yasa dis1 faaliyetlerin gergeklesmesine imkan
tantyan sanal mecralarda kurulus iizerinden para transferi yapilmasma iligkin diger kisilerin, hesaplarin, kartlarin,
isyerlerinin kullanilmadigma iliskin makul goriis olusuncaya kadar tekrarlanmasini,

¢) Bu madde uyarinca tespit edilen kisilerin, hesaplarm, kartlarm, isyerlerinin ve bunlarla ilgli olarak
gerceklestirilen tiim islemlerin kayit altina almasi, kayit altmma alinan s6z konusu miisterilerin ve bu miisteriler
iizerinden gerceklesen islemlerin Bankaya ve yasa dist islemin mahiyetine bagh olarak basta T.C. Hazine ve Maliye
Bakanligi Mali Suglar1 Arastirma Kurulu olmak iizere ilgili kamu otoritelerine rap orlanmasini,

d) Kontrolii yapilan ve yasa dis1 bahis ve benzeri yasa dis1 faaliyetlerin gergeklesmesine imkan tanidigi tespit
edilen sanal mecralarin da kayit altina alimarak Bankaya ve T.C. Hazine ve Maliye Bakanh@ Mali Suglar1 Aragtirma
Kuruluna bildirilmesini,

saglar.

(8) Kurulus tarafindan yedinci fikra uyarinca gorevlendirilecek personelin sayismmn kurulusun islem adet ve
tutarlar1 ile faaliyet gosterdigi 6deme hizmeti tiirleri g6z Oniinde bulundurularak yeterli kontrol mekanizmasinin
saglanmasimi temin edecek sekilde belirlenmesi gerekmektedir. Banka, kurulusun iglem adet ve tutarlarmi gozeterek
kurulustan yedinci fikra uyarinca gorevlendirilecek personelin bu ise zgii olarak atanmasni istemeye y etkilidir.

(9) Miinhasiran Yonetmeligin 4 iincii maddesinin birinci fikrasinin (g) bendinde yer alan 6deme hizmetlerini
sunan kuruluslar bu maddedeki yiikiimliiliiklerden muaftir.

Isyerleri, temsilciler ve insansiz hizmet noktalar

MADDE 20 — (1) Kurulus, isyerleri ve temsilciler ile yapacag sozlesmelerde;

a) Hassas miisteri verilerinin gizliliginin ve glivenliginin saglanmas1 hususunda gerekli dnlemlerin alinmasina,

b) Hizmetlerin gergeklestirilmesi i¢in gerekli olan terminaller ve kurulus arasindaki iletisim haricinde, kendi
nezdinde hassas miisteri verisini tutmamasina, iglememesine vey a kay detmemesine,

¢) Onemli bir giivenlik olay1 yasanmas1 halinde bu durumun ivedilikle kurulusa bildirilmesine,

iligkin hiikiimlerin yer almasini saglamakla yiikiimliidiir.

(2) Kurulus, isyerleri ve temsilciler ile yapacag sdzlesmelerde yer alacak birinci fikra kap samindaki hiikiimlerin
gereklerinin yerine getirildigini gdzetmekle ve gereginin yerine getirilmediginin anlasiimas: halinde sézlesmeyi
feshetmekle yikiimlidiir. Misterilerin, igyerlerinin hassas miisteri verilerini tutmasi, iglemesi veya kaydetmesi
hususunda ay dinlatilmasi suretiyle agik rizasmimn alindig durumlarda birinci fikranin (b) bendine uyum sart1 aranmaz.

(3) Odeme islemlerinin veya elektronik para ile ilgili islemlerin gergeklestirilmesini saglayan API, fiziki veya
sanal terminaller ve insansiz hizmet noktalari ile kurulus arasinda karsilikli dogrulama ve ugtan uca giivenli iletisim
olmasi esastir. Terminaller ve insansiz hizmet noktalarinda isleme tabi tutulan hassas miisteri verilerine yetkisiz fiziki
veya elektronik erigim engellenir.

(4) Kurulus, temsilcilerine giincel sahtekarlik ve dolandiricilik yontemleri ile 5549 sayili Kanun kapsaminda
almmasi gereken onlemler konusunda egitim vermekle ve kullanicilarimi insansiz hizmet noktalarinin giivenli kullanimi
hususunda bilgilendirmekle yiikiimliidiir.

(5) Kurulus, insansiz hizmet noktalarina iligkin hirsizlik, sahtekarlik ve dolandiricilik gibi tehditlere karst gerekli
onlemleri almakla yiikiimliidiir. Bu kapsamda insansiz hizmet noktalar1 {izerine yabanci aparatlar veya kart kopyalama
cihazlari, sahte klavye, kamera gibi bagka cihazlarm yerlestirilmesini dnleyici ve bunlar1 tespit edici kontroller tesis
edilir.

(6) Insansiz hizmet noktalari iizerinde 6n tanimli olarak gelen her tiirlii parola kolaylikla tahmin edilemey ecek
sekilde degistirilir.

(7) Insansiz hizmet noktalar1 ve terminallere, her tiirlii yetkisiz erisimi ve bunlar iizerine zararh igerikli
programlarm yiiklenmesini engelley ecek tedbirler alinir.

(8) Insansiz hizmet noktalar1 ve terminallerde saglayici veya iiretici firma destegi olan giincel yazilim siiriimleri
kullanilir ve giivenlik agikliklarmni gidermek amactyla gerekli giincellemeler vakit kay betmeksizin yapilir.

(9) Insansiz hizmet noktalarmnda gergeklestirilen islemler i¢in kimlik dogrulama hiikiimleri uy gulanir; islem tipi,
sayist ve limiti gibi hususlar dikkate almarak siipheli islem gerceklestirilmesi ihtimaline karsi kontrol ve takip
mekanizmasi tesis edilerek gerekli bildirimlerin yapilmas1 saglanir.

(10) Kurulug, insansiz hizmet noktalarmm bulundugu yerlere giivenlik kamerasi koyar. Giivenlik kameras1
kay tlart kisilerin kimliklerinin tespit edilmesine yetecek goriintii kalitesinde en az alt1 ay siireyle saklanir ve kamera
techizatinin saglikh ¢alisip calismadigt diizenli olarak kontrol edilir. Goriintiileme alan1 bakimidan insansiz hizmet
noktasini da kapsayan ve bu fikradaki kosullar1 karsilayan bir giivenlik kamerasi altyapismm varligi durumunda ayrica
bir giivenlik kameras1 kurulmaz. Kamu giivenlik ve istihbarat kurumlarmnmn faaliyet bolgesinde bulunan insansiz hizmet
noktalart igin giivenlik kameras1 kurulma sarti, ilgili kamu giivenlik ve istihbarat kurumlarindan izin almabilmesi
kosuluyla yerine getirilir.



Bilgi sistemlerine iliskin sinirlamalar

MADDE 21 - (1) Kuruluglarin birincil ve ikincil sistemleri ile veri yedekleme merkezlerini yurt iginde
bulundurmalar1 zorunludur. Bu maddenin uygulanmasinda, Yonetmeligin 19 uncu maddesinin on {igiincii fikrasi
hiikiimleri saklidir.

(2) Aym kurulusun misterileri ya da farkli kuruluslarin miisterileri arasindaki &deme iglemlerinin
yiiriitiilmesinde kullanilan tiim bilgi sistemleri ve bunlarm yedeklerinin yurt iginde bulunmasi esastir. Bu kapsamda dis
hizmet alinmas: halinde, dis hizmet saglayicmin s6z konusu hizmete iliskin faaliyetleri yiiriitmede kullandigi bilgi
sistemleri ve bunlarin yedekleri de yurt i¢inde tutulur.

(3) Odeme isleminin taraflarmdan birinin, kurulusun miisterisi olmadig durumlarda, kurulus islemin kendi
tarafinda gerceklesen kisimlari igin bu Teblig hiikiimlerine tabidir.

Uzaktan iletisim araci ile yiiriitiilecek siiregler

MADDE 22 — (1) Kurulus, uzaktan iletigim araci ile kurulacak sézlesmelerde, Banka tarafindan uy gun bulunan
merkezi bir yapmimn kullanilmamas: durumunda miisteri kimliginin dogrulanmasina imkan verecek internet tabanl
yontemleri kullanir ve asgari olarak agagidaki hususlar1 yerine getirir:

a) Kimlik tespitinin yapilabilmesi i¢in miisteriden gerekli bilgi ve belgelerin temin edilmesi.

b) Miisteriden temin edilen bilgi ve belgelerin dogrulugunun optik karakter tanima, NFC, kart okuyucu ve
benzeri yontemlerden en az birisi kullanilarak kontrol edilmesi ve orijinallik, biitiinlikk, yipranma ile tahrif edilme
durumlarma iligkin testlerinin y apilmasi.

¢) Miisterinin onaynin kay1t altina alinmast.

¢) Miisterinin video, hareketli fotograf, ¢evrim i¢i goriintiilii goriisme ve benzeri y ontemler kullanilarak canlilik
testinin yap1lmasi ve kimliginin dogrulanmasi.

d) Isik ve giiriiltii seviyesi, sinyal giicii ve benzeri kistaslar agisindan miisterinin cihaz ve ortam kontroliiniin
yapilmasi.

¢) Miisterinin uzaktan iletisim araci olarak kullanacag yontem ile ilgili iletisim bilgilerinin uygun ydntemlerle
dogrulanmasi.

(2) Anonim 6n 6demeli araglar ve T.C. Hazine ve Maliye Bakanligt Mali Suglart Arastirma Kurulu tarafindan
belirlenen sinirlar dahilinde kimlik tespiti yapilmas1 zorunlu olmayan ve siirekli is iliskisi kapsamma girmeyen tek
seferlik 6deme islemleri igin gerekli bilgi, s6zlesme, dekont ve benzeri belgelere iliskin stireglerin isletilmesi esnasmda
uzaktan iletigim araci kullanilmasi halinde birinci fikra hiikiimlerinin uy gulanmas1 zorunlu degildir.

(3) Kurulug, 6deme hizmetinin sunulmas: ile ilgili bilgi ve belgeleri posta, faks, elektronik posta ve ¢evrim ici
goriintiilii goriisme benzeri yontemler, Banka tarafindan uygun bulunan merkezi bir yap1 veya giiniin teknolojisine
uy gun yenilik¢i diger yontemler ile temin edebilir.

(4) Birinci fikra kapsaminda uzaktan iletisim araci ile yiiriitiilen siiregler, personelin manuel miidahalesinin
bulundugu hallerde gorevler ayriligi prensibine uygun olarak, tek bir kisi tarafindan baslatilmasi, onaylanmasi ve
tamamlanmasina imkan verilmey ecek sekilde tasarlanir ve isletilir.

(5) Birinci fikra kapsaminda uzaktan iletisim araci ile yiiriitiilen siiregler, tiim adimlar1 igerecek sekilde kayit
altina alinir ve elde edilen veriler, Kanun, Yonetmelik ve bu Teblig ile diger ilgili diizenlemelere uygun bir sekilde
saklanir. Uyusmazlik durumunda, uzaktan iletisim araci ile yiiriitiilen siiregler esnasinda Yonetmelik ve bu Tebligde yer
alan hiikiimlere uy gun islem tesis edildiginin ispatindan kurulus sorumludur.

(6) Kurulus, uzaktan iletisim araci ile kurulacak sdzlesmelere iliskin izlenecek siire¢ ve prosediirleri yazili
olarak olusturur, olusturulan siire¢ ve prosediirleri yilda en az iki defa olmak {izere diizenli olarak test eder ve test
sonuglarmda ortaya ¢ikan eksiklik, hata, zayiflik ve agiklara iliskin olarak teknolojik ve operasyonel gereklilikler basta
olmak iizere tiim 6nlemleri alir ve gerekli glincellemeleri yapar.

(7) Uzaktan iletisim araci ile kurulacak sozlesmelere iliskin izlenecek siire¢ ve prosediirler cergevesinde
miisterilerden alinacak belgeler, bu belgelerin dogrulanmasi esnasinda dikkat edilecek giivenlik ve dogrulama 6zellikleri
ile bu kapsamda kullanilacak kriterler ve misterinin kimliginin dogrulanmasi esnasinda dikkate alinacak giivenlik ve
dogrulama &zellikleri ile bu kap samda kullanilacak kriterler yazili olarak dokiimante edilir.

(8) Cevrim igi goriintiilii goriisme yoluyla kurulacak s6zlesmelerde gorev alacak personel tarafindan goriisme
esnasinda miisterinin kimlik tespitinin yapilmasi, dogrulanmasi ve sozlesmenin baska bir tarafin zoru ya da
zorlamasiyla yapilmadigindan emin olunabilmesi i¢in sorulacak sorular; goriismenin seyrine iligkin asamalar ve her
asamada sorulacak sorular belirlenecek sekilde yazili olarak olusturulur ve bu sorular giincel gelisme ve tehditler
cergevesinde diizenli olarak giincellenir.

(9) Kurulus, ¢evrim igi goriintiilii gbriisme yoluyla kurulacak s6zlesmelerde asagidaki sartlari yerine getirmekle
yukimlidiir:

a) Gorlintiili gériigmenin gergek zamanli ve kesintisiz gekilde yapilmasi gerekir.

b) Goriintiilii gdriisme ugtan uca giivenli iletisim ile gergeklestirilir.

¢) Goriintiili gériigmenin gdriintii ve ses kalitesinin, bu madde uyarinca gerekli kontrollerin etkin bir sekilde
yapilmasini saglayacak sekilde yeterli seviyede olmasi saglanir ve gdriisme boyunca gdriintii kalitesinin istenilen
seviyede oldugunu gosterecek kontroller olusturulur. Goriintii kalitesinin 6lgiilmesinde asgari olarak, goriisme yapilan



kiginin gorsel olarak net bir sekilde goriintiilenebilmesinin, sunulan belgenin beyaz 151k altinda gbrsel olarak
dogrulanabilmesinin ve sunulan belgenin tahrif edilmemis oldugunun kontrol edilebilmesinin miimkiin olmasma dikkat
edilir.

¢) Goriintiilii gériigme esnasinda miisteri tarafindan sunulan belgenin gegerliligi hususunda ya da dolandiricilik
veya sahtecilik teskil edebilecek eylemlerden siiphe edilmesi durumunda, sézlesme kurulmadan goriisme sonlandirilr.

(10) Dokuzuncu fikrada yer alan sartlara uyulmadigi durumlarda gevrim i¢i goriintiilii gdriisme yoluyla
sozlesme kurulamaz, bu sekilde kurulan sozlesmelerde yetkilendirilmemis, hatali gergeklesmis veya benzeri sorunlu
islemlerde tiim sorumluluk kurulusa ait olur.

(11) Kurulus, uzaktan iletisim araci ile kurdugu sozlesmelere taraf misterilerini farkli bir risk profilinde izler.
Bu miisterilerce yapilan islemlerin tiiriine ve tutarma bagl olarak ilave giivenlik ve kontrol y 6ntemleri uy gulanir.

(12) Banka, ihtiya¢ duyulmas: halinde bu madde kapsaminda uy gulanacak diger usul ve esaslar1 belirlemeye
yetkilidir.

UCUNCU BOLUM
Odeme Hizmetlerinde Kullanilan Veri Paylasim Servisleri

Veri paylasim servisi

MADDE 23 — (1) HHS, Yonetmeligin 4 iincii maddesinin birinci fikrasmin (f) ve (g) bentlerinde yer alan
faaliy etler kapsaminda Yonetmeligin 59 uncu maddesinin beginci fikrasina uy gun olarak gerekli baglantilar1 yaparak veri
paylasim servislerini HBHS ve OBHS’ye sunar.

(2) Odeme emri baslatma hizmetinde veri pay lasim servisinin taraflart OBHS ile HHS’dir.

(3) Odeme hesabi bilgisi saglama hizmetinde veri paylasim servisinin taraflart HBHS ile HHS dir.

(4) Veri paylasim servisinde taraflar Bankanmn belirledigi elektronik sertifikalari kullanir ve taraflarm Bankaca
yetkilendirilmis oldugu kontrol edilir.

(5) Veri paylasim servislerine iliskin faaliyetlerde hassas miisteri verileri, miisteri bilgileri ve rekabete duyarl
veriler basta olmak tizere ilgili tiim verilerin gizliligi, biitiinligi, giincelligi ve glivenligi saglanir.

(6) Veri paylasim servisleri, Yonetmeligin 59 uncu maddesinde yer alan hiikiimler ile ayni maddenin birinci
fikras1 uyarmnca Banka tarafindan belirlenen teknik ve operasy onel gerekliliklere uy gun olarak y iriitiiliir.

(7) Miisteri tarafindan Yonetmeligin 4 {incii maddesinin birinci fikrasinin (f) ve (g) bentlerinde belirtilen
hizmetlerle ilgili her bir bilgi talebi ve ddeme emri baglatma islemi i¢in ayr1 ayri onay verili. Hesap bilgisi saglama
hizmeti i¢in ilgili hesaplar ve bu hesaplar {izerinde tanimlanan islemler i¢in ise onay diizenlenen sozlesme ile de
verilebilir.

Veri paylasim servisine iliskin HHS *nin yiikiimliiliikleri

MADDE 24 — (1) HHS, Yo6netmeligin 59 uncu maddesi uyarmca BKM API Gegidi’'ne baglanir, nezdinde
bulunan 6deme hesaplarma iliskin Yonetmeligin 4 {incii maddesinin birinci fikrasinin (f) veya (g) bentlerinde yer alan
6deme hizmetlerinin sunulmasi igin talepte bulunan tiim diger yetkili 6deme hizmeti saglayicilarma gerekli altyapiy1
saglar.

(2) HHS, hesap bilgisi hizmeti ile 6deme emri baslatma hizmeti kapsammnda gelen istekleri gecikmeksizin
gerceklestirir.

(3) HBHS ve OBHS’nin gerceklestirdigj islemlerde hata olusmas1 durumunda HHS, hatanin sebebini agikea ilgili
HBHS ve OBHS’ye bildirir.

(4) HHS, Yoénetmeligin 4 iincii maddesinin birinci fikrasmin (f) ve (g) bentlerinde yer alan 6deme hizmetlerinin
sunulmasi ile ilgili olarak, Yoénetmelik, bu Teblig ve Yonetmeligin 59 uncu maddesi uyarmca belirlenen teknik ve
operasyonel gerekliliklere uy gun sekilde gelistirmeleri y apmak, bunlara iliskin teknik 6zellikleri belgelemek ve bu teknik
ozelliklerde yapilacak herhangi bir degisiklik konusunda ilgili tiim taraflar1 3 ay oncesinde bilgilendirmekle yiikiimliidiir.

(5) HHS, Yonetmeligin 4 iincii maddesinin birinci fikrasmn (f) ve (g) bentlerinde yer alan 6deme hizmetlerinin
sunulmast ile ilgili olarak HBHS ve OBHS’lere yazilimlarmi ve uy gulamalarim test etmelerini saglamak icin test ortamm
saglar. Test ortamu aracilifty la hassas miisteri verisi pay lagilmaz.

(6) Yonetmeligin 4 {incli maddesinin birinci fikrasinin (f) ve (g) bentlerinde yer alan 6deme hizmetlerinin, bu
madde kapsamindaki hizmetlerle sinirli olmak iizere HHS tarafindan sunumu, kullanilabilirligi, performansi ve icerdigi
destek hizmeti, HHS nin miisteriy e sagladigi 6deme hesabina dogrudan ¢evrim igi erigiminden farksiz olmalidir.

(7) HHS, Yo6netmeligin 4 {incli maddesinin birinci fikrasinin (f) ve (g) bentlerinde yer alan 6deme hizmetlerinin
sunulmasi ile ilgili olarak, Yonetmelik, bu Teblig ve Yonetmeligin 59 uncu maddesi uyarinca belirlenen teknik ve
operasyonel gereklilikler kapsaminda tanimlanan temel performans gostergeleri ile hizmet seviyesi hedeflerine uyum
saglar. Performans gostergeleri ile hizmet seviyesi hedeflerine iligkin istatistikler diizenli olarak Bankanm belirley ecegi
yo6ntemle yayimlanir.

(8) HHS, Yo6netmeligin 4 {incli maddesinin birinci fikrasinin (f) ve (g) bentlerinde yer alan 6deme hizmetlerinin
sunulmasinda miisteriye sagladigi ddeme hesabma dogrudan cevrim igi erisim igin belirledigi kural ve gerekliliklere
kiyasla, hizmetin amaci diginda akiglar ve pazarlama faaliyetleri gibi ek zorluklar getiremez.

Oturum ozellikleri ve denetim izleri



MADDE 25 — (1) Veri paylasim servisinin taraflari, miigteri ile olan baglantilar da dahil olmak iizere, ugtan uca
giivenli iletisim kurar ve tiim iglemlerin takip edilebilirligini garanti eder.

(2) Miisterinin HBHS ve OBHS iizerinden HHS ile kurdugu oturumlar kimlik dogrulamaya day anr.

(3) Her oturum biricik oturum numarasi ve zaman damgasi igerir.

(4) Oturumdaki islemler iglem numarasi, zaman damgasi ve ilgili tiim islem verilerini igerecek sekilde kontrol
alan1 6l¢iistinde ispat yikiimliiliigiine sahip olan taraflarca giivenli ve ayrmntili olarak kayt altina alinir.

(5) Zaman damgasi, 5070 say1li Kanun kapsaminda tanimlanan zaman damgasima day anir.

(6) Taraflar agtiklar1 oturumu kisa tutmaya galisir ve iglem biter bitmez kapatir.

Veri paylasim servislerinde kimlik dogrulama ve islem giivenligi

MADDE 26 — (1) Hesap bilgisi hizmetinde, miisterinin onay min alinmasi esnasinda HHS tarafindan miisteriye
10 uncu maddede belirtilen hiikiimlere uy gun olarak gii¢lii kimlik dogrulama uy gulanir.

(2) Odeme emri baslatma hizmetinde, HHS tarafindan 10 uncu maddede belirtilen hiikiimlere uygun olarak
miisteriye giliglii kimlik dogrulama uy gulanir ve islem dogrulama kodu ile miisterinin onay1 alinir.

(3) Odeme emri baglatma hizmetinde HHS tarafindan miisteriye giiclii kimlik dogrulama uy gulanmasma iliskin
istisna veya ilave giivenlik 6nlemleri Banka tarafindan Yonetmeligin 59 uncu maddesi uyarmca olusturulan teknik ve
operasyonel gereklilikler kapsaminda belirlenir.

Veri paylasim servislerine iligkin olaganiistii durum 6nlemleri

MADDE 27 — (1) HHS, sundugu veri paylasim servislerinin kesintiye ugramast durumunda alacag dnlemleri
icerecek olaganiistli durum planlarmi 14 iincii madde uyarmca hazirlayacag bilgi sistemleri siireklilik plani kapsammda
hazirlar.

(2) Birinci fikra uyarinca hazirlanacak olaganiistii durum planlari, HBHS ve OBHS’lerin bilgilendirilmesine
iligkin iletigim planlar1 ve kullanilabilecek alternatif erigim y ontemlerini igerir.

(3) HHS, HBHS ve OBHS’ler veri pay lasim servislerine iliskin énemli olaylar1 Bankaya ivedilikle rap orlar.

DORDUNCU BOLUM
Bilgi Sistemlerinin Bagimsiz Denetimi

Bilgi sistemlerinin bagimsiz denetimi

MADDE 28 — (1) Bilgi sistemleri bagimsiz denetimi; kurulusun bu Teblig hiikiimlerine uyum durumunun tespit
edilmesi amactyla, bilgi sistemleri yonetimi kapsaminda yer alan siireg, faaliyet, yazilm, donanim gibi bilgi sistemi
unsurlar1 ile bu sistem ve siiregler déhilinde tesis edilen i¢ kontrollerin bagimsiz denetim kuruluslar1 tarafindan
degerlendirilmesi sonucunda, séz konusu i¢ kontrollerin etkinligi, yeterliligi ve uyumlulugu hakkinda gdriis
olusturulmasi ve sonuglarin rap ora baglanmas1 asamalarmdan olusan siiregtir.

(2) Birinci fikra uyarmca kurulusun bilgi sistemlerine iliskin yiiriitiilecek denetim faaliyeti Bankacilik
Diizenleme ve Denetleme Kurumu tarafindan y ayimlanan Bankalarda Bilgi Sistemi Denetimi Yapmaya Yetkili Bagimsiz
Denetim Kuruluglar: listesinde yer alan bagimsiz denetim kuruluslarinca yapilir. Banka, gerek gbrmesi durumunda
kurulug tarafindan, bu listede yer alan bir bagimsiz denetim kurulusundan bu madde uyarinca bagimsiz denetim hizmeti
alinmamasina veya bu listede yer almayan bir bagimsiz denetim kurulusunun kurulus nezdinde bilgi sistemleri denetimi
yapabilmesine karar vermey e y etkilidir.

(3) Birinci fikra uyarmca gergeklestirilen denetim faaliyetleri sonucunda olusturulacak raporun denetim
donemini izleyen y1lin Subat ay1 sonuna kadar kurulus tarafindan Bankayla paylagilmasi zorunludur. Banka, kurulugun
talebi {izerine gerekli gordiigii hallerde ilave siire vermeye yetkilidir. Banka, kurulus tarafindan yapilacak rap orlamanin
belirleyecegi y onteme uy gun bir sekilde elektronik olarak yapilmasina karar vermey e yetkilidir. Banka, ihtiyag duymasi
halinde bagimsiz denetim faaliy etine iliskin hususlarda bagimsiz denetim kurulusundan veya kurulustan ilave agiklama
talep edebilir.

(4) Bagimsiz denetim kurulusu, kurulusun dis hizmet alarak gergeklestirdigi hizmetlerin, bilgi sistemlerini nasil
etkiledigini goz Oniinde bulundurur, buna gore gerekli gormesi halinde denetimini dis hizmet saglayicilarini da
kapsayacak gekilde planlar ve etkin bir denetim yaklagim gelistirir.

(5) Kurulusta bilgi sistemleri denetimi iki y1lda bir yap1ilir. Yeni faaliyet izni alan bir kurulusa iligkin birinci fikra
uyarinca yapilacak ilk denetim faaliyeti, kurulusa faaliyet izni verilmesini takip eden y1ili kapsayacak sekilde yiiriitiiliir.
Banka, gerekli gordiigii hallerde bilgi sistemleri denetiminin kapsamni ve sikligini farklilastirabilir.

(6) Banka, bilgi sistemlerine iligkin yiritiilecek bagimsiz denetim faaliyetlerine iligkin ilke, usul ve esaslar1
belirlemey e yetkilidir.

(7) 5411 sayili Kanun kapsamindaki bankalar, Kanun kap samindaki faaliy etleri ile ilgili olarak kullandiklar1 bilgi
sistemlerinin bagimsiz denetimi konusunda, sekizinci fikra hiikkiimleri sakli kalmak kaydiyla, Bankacilik Diizenleme ve
Denetleme Kurumu tarafindan 5411 say1li Kanuna day anilarak ¢ikarilmis olan mevzuata tabidir.

(8) Banka, gerekli durumlarda Posta ve Telgraf Teskilat1 Anonim Sirketinin ve 5411 say1ili Kanun kap samimdaki
bankalarm bilgi sistemlerinin Kanun kapsamindaki faaliyetleri ile ilgili olarak Kanun, Yonetmelik ve bu Teblig
hiikiimleri ile Bankanin talimat ve genelgeleri gergevesinde bagimsiz denetim kuruluslarinca denetlenmesini istey ebilir.

Yonetim beyani



MADDE 29 — (1) Kurulus, bu Teblig hiikiimlerinin geregi olarak tesis ettigi i¢ kontroller hakkinda denetim
donemi itibariyla giivence veren ve yonetim kurulu ve genel miidiir tarafindan onaylanmug yoénetim beyanmi her
denetim déneminde hazirlamakla yikiimliidiir.

(2) Bagimsiz denetim kurulusu, denetim goriisiinii olustururken ydnetim beyanini ve bu beyana mesnet teskil
eden caligmalar1 inceler. Bagimsiz denetim kurulusu, bu inceleme sonucunda beyanda eksiklik veya yanliglik tespit
ederse denetim rap orunda bu tespitlere bulgu olarak yer verir.

(3) Denetlenen kurulusun y6netim beyanini vermeyi reddetmesi durumunda, bilgi sistemleri denetimi rap orunu
imzalamaya yetkili kigiler sartli goriis bildirebilir, goriis bildirmekten kagmabilir veya 30 uncu maddenin besinci
fikrasinda belirtilen sartlar gergevesinde denetimden cekilmek i¢in bagimsiz denetim kurulusu yonetimine teklifte
bulunabilirler. Bagimsiz denetim kurulusunun ¢ekilme karari almas1 halinde durum gerekgeleri ile birlikte kararin alindig
tarih itibariyla en ge¢ yedi is giinii iginde Bankay a bildirilir.

Denetim goriisiiniin olusturulmasi ve denetim mektubu

MADDE 30 — (1) Bagims1z denetim kurulusu tarafindan kurulugta gergeklestirilen denetim sonucunda; olumlu,
sarth veya olumsuz goriige varilmasi hallerinde, sirastyla EK-1, EK-2, EK-3’te yer alan 6rneklere uy gun olarak denetim
mektubu diizenlenir. Goriis bildirmekten kagmmmay1 gerektirecek sartlarin varlig halinde ise denetim mektubu EK-4’te
yer alan drnege uy gun olarak diizenlenir.

(2) Denetim raporunu imzalamaya yetkili kisiler, yapilan denetim sonucunda herhangi 6nemli bir kontrol
eksikliginin bulunmamas1 ve denetim kapsamimnda herhangi bir kisitlama ya da engelleme ile karsilasiimamasi
durumunda, kendilerine baglh bagimsiz denetim ekiplerinin de goriislerini alarak, EK-1’de yer alan drnege uy gun olarak
olumlu goriis bildirirler.

(3) Denetim raporunu imzalamaya yetkili kisiler, kendilerine bagh bagimsiz denetim ekiplerinin de gdriislerini
alarak;

a) Yapilan denetim sonucunda en az bir énemli kontrol eksikligiyle karsilagmalarina ragmen, bu eksikliklerin
denetlenenin bilgi sistemleri ile ddemeler alani siire¢ ve sistemlerinin biitiiniinii veya biiyilik bir kismimi etkilemedigini
diisiindiikleri,

b) Goriis bildirmekten kaginmay1 gerektirecek 6nemde olmamakla birlikte, bilgi sistemleri denetimi faaliy etlerini
sinirlayan herhangi bir hususun varli@i veya yeni tesis edilmig bir sistem veya siire¢ hakkinda yeterince bilgi
edinememeleri veya,

¢) Denetim goriisiiniin olugturulmasi igin yeterli ve uy gun denetim kanitinin elde edilememesi,

durumlarinda EK- 2°de yer alan 6rnege uy gun olarak sarth goriis bildirirler.

(4) Denetim raporunu imzalamaya yetkili kisiler, yapilan denetim sonucunda rastlanilan 6nemli kontrol
eksikliklerinin tek baglarina veya beraber degerlendirildiklerinde;

a) Denetlenenin bilgi sistemleri ile ddemeler alami siireglerinin biitliniinii veya biiytik bir kismin etkiledigine
iligkin kanaat edinmeleri veya,

b) Bagimsiz denetim kurulusunun denetlenen biinyesinde gergeklestirdigi denetim sonrasinda 6nemli bir kontrol
eksikliginin biitiin 6nemli taraflartyla eksik veya yanlis aktarilmasindan kaynaklanan bir farklihk bulunmasi,

durumlarinda kendilerine bagh bagimsiz denetim ekiplerinin de goriislerini alarak, EK-3’te yer alan 0rnege
uy gun olarak olumsuz goriis bildirirler.

(5) Denetim raporunu imzalamaya yetkili kisiler, denetim ¢aligmalarinda karsilagilan belirsizlik ve sinirlamalarin
goriis belirtilmesini engelleyecek derecede Onemli oldugunu diisiindiikleri durumlarda, kendilerine bagh bagimsiz
denetim ekiplerinin de goriislerini alarak, bilgi sistemleri ile 6demeler alani siiregleri lizerindeki kontroller hakkmnda
goriis bildirmekten kac¢mabilirler. Bu durumda denetim mektubu EK- 4’te yer alan 6rnege uygun olarak diizenlenir.
Goris bildirmekten kagmma durumunda diizenlenecek raporda, kaginmaya yol acan nedenlere iligkin bagimsiz denetim
kurulusu goriislerine yer verilmesi sarttir.

(6) Banka, denetim goriisiiniin olusturulmasi ve denetim mektubuna iliskin dikkat edilmesi gereken ilke, usul ve
esaslar1 belirlemey e yetkilidir.

BESINCi BOLUM
Cesitli ve Son Hiikiimler

Posta ve Telgraf Teskilati Anonim Sirketi ve bankalar ile banka ve kredi kartlan

MADDE 31 — (1) Posta ve Telgraf Tegkilat1 Anonim Sirketi sundugu 6deme hizmetleri ve elektronik para ihraci
ile ilgili olarak 16 nc1 madde hari¢ olmak tizere bu Teblig hiikiimlerine tabidir.

(2) 5411 sayili Kanun kapsamindaki bankalar sunduklar1 6deme hizmetleri ve elektronik para ihraci ile ilgili
olarak 6deme hizmetlerinde kullanilan veri paylasim servisleri baglikli iiglincii boliim ve 28 inci maddenin yedinci ve
sekizinci fikralari hari¢ olmak tizere bu Teblig hitkiimlerine tabi degildir.

(3) Banka ve kredi kartlari ile ilgili olarak 23/2/2006 tarihli ve 5464 sayili Banka Kartlar1 ve Kredi Kartlari
Kanunu ve bu Kanun uyarmca yapilan diizenlemelerde yer alan hususlara iliskin olarak bu Tebligin ilgili hiikiimleri
uy gulanmaz.

Yiiriirliikten kaldirilan teblig



MADDE 32 — (1) 27/6/2014 tarihli ve 29043 sayih Resmi Gazete’de yaymmlanan Odeme Kuruluslari ve
Elektronik Para Kuruluslarmimn Bilgi Sistemlerinin Yonetimine ve Denetimine {liskin Teblig yiiriirliikten kaldirilmistir.

Gegcis hiikiimleri

GECICi MADDE 1 — (1) Bu Tebligin yiiriirliige girdigi tarih itibartyla faaliyette bulunan kuruluslar, bu Teblig
ile getirilen ve bu Tebligin 32 nci maddesi uyarinca yiiriirliikten kaldirilan Odeme Kuruluslar1 ve Elektronik Para
Kuruluslarmim Bilgi Sistemlerinin Yonetimine ve Denetimine Iliskin Tebligde daha 6nce yer almayan hiikiimlere, bu
Tebligin yayimu tarihinden itibaren bir y1l igerisinde uyumlu hale gelmekle yiikiimliidiir.

(2) Bu Tebligin yiiriirliige girdigi tarih itibartyla nezdinde 6deme hesabi bulunduran ve Banka Odeme
Sistemlerinde 2020 y1li igerisinde gergeklestirilen hesaba 6deme islemleri agisindan, toplam adedine gore ilk on katilimci
arasinda yer alan 6deme hizmeti saglayicilari, bu Tebligin 24 {incii maddesinin birinci fikras1 kapsaminda yerine
getirmesi gereken yiikiimliiliikleri bu Tebligin yiiriirliige girdigi tarihten itibaren bir yil icerisinde yerine getirir. Banka,
bu siireyi, her defasinda alt1 ay1 asmamak tizere iki kez uzatmaya yetkilidir. Nezdinde 6deme hesab1 bulunduran diger
tiim 6deme hizmeti saglayicilari, Banka Odeme Sistemlerinde gerceklestirilen hesaba ddeme islemleri acisindan toplam
adedine gore ilk on katilimer arasinda yer alan 6deme hizmeti saglayicilart i¢in bu fikra kapsaminda Banka tarafindan
Ongoriilen siirenin tamamlanmasinin ardindan bu Tebligin 24 iincii maddesinin birinci fikras1 kapsaminda yerine
getirmesi gereken ytikiimliiliikleri bir y1l igerisinde yerine getirir.

(3) Bu Tebligin 23 iincii maddesinin altinc fikrasi kapsaminda teknik gereklilikleri belirlenmis veri paylasim
servisleri hizmetleri, bu Tebligin yayimu tarihinden itibaren bir y1l boyunca standart olmayan servisler kullanilarak da
verilmey e devam edilebilir. Banka, bu siireyi, alt1 ay1 agmamak {izere uzatmaya y etkilidir.

(4) Bu Tebligin 23 {incii maddesinin altmci fikras1 kapsaminda teknik gereklilikleri belirlenmemis veri paylasim
servisi hizmetleri, gereklilikler belirleninceye kadar standart olmayan servisler kullanilarak verilmeye devam edilir.
Banka tarafindan teknik ve operasyonel gerekliliklerin belirlenmesinin ardindan bu hizmetler i¢in de en ge¢ bir yil
icerisinde uyum saglanarak, hizmetler sz konusu gerekliliklere uy gun olarak yiiriitiilmeye baslanir. Banka, bu siireyi,
alt1 ay1 agmamak {izere uzatmaya yetkilidir.

(5) Banka tarafindan bu Tebligin 28 inci maddesinin altci fikrasi uyarinca gerekli diizenlemeler yapilincaya
kadar bu Teblig uyarmnca gergeklesecek bilgi sistemleri bagimsiz denetimi ¢aligmalari, bu Tebligin 28 inci maddesinin
ikinci fikrasindaki kosul hari¢ olmak tizere, BSDHY ile belirlenen usul ve esaslar gercevesinde gergeklestirilir. BSDHY
ile belirlenen usul ve esaslar bu Teblig cergevesinde uygulanirken BSDHY’de gegen banka ve denetlenen ibareleri
kurulusu, bilgi sistemleri denetimi ibaresi bu Tebligin 28 inci maddesinin birinci fikrasinda tanimlanan denetimi ifade
eder.

Yiiriirliik

MADDE 33 — (1) Bu Teblig yay i tarihinde yiiriirliige girer.

Yiiriitme

MADDE 34 — (1) Bu Teblig hiikkiimlerini Tiirkiye Cumhuriyet M erkez Bankas1 Bagkani y{iriitiir.

Ekleri i¢in tiklayiniz.
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